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Ce document nest pas une liste exhaustive des vigilances a
tenir mais plutét une succession d’informaﬂons et de conseils que
Jjlapporte a la suite de mes nombreux échanges avec les Jeunes mais
éga[ement une prise de conscience sur nos usages Vis-a-vis du

monde numérique dans [equel nous évoluons.

Je constate qu'internet ainsi que les nouvelles technologies

peuven‘c étre déshumanisants dans nos mpports les uns awx autres.

Les moments d’échange et de partage en famiﬂe qui aident a se
construire et s’épanouiv sont pavfo is altérés avec une utilisation non
maitrisée des outils. Le paradoxe vie privée/vie pulo[ique a lere du

virtuel est, selon-moi, ce qui est le p[us pevtwfbant dans ces nouvelles

technologies notamment sur le respect des diﬂ%’rents droits

fondamen‘caux.

Nous décowvrons au ﬁﬂr et & mesure les conséquences de ces

nouveaux comportements sur e déve[oppement des enfan’cs.

1l est évident que p[us les enfants passen’t de ’cemps sur des
outils numériques connectés auwx réseaux sans surveillance ni

maltrise, p[us e risque de voir apparaitre des pro]o[émes

émotionnels, relationnels, scolaires ainsi qu’une mauvaise estime de
soi seraient considérablement accrus et p[us le risque de

cyberviolences est grand.

Tout, bien str, n’est pas a jeter au rebut: [’usage Vesponsalole
d’internet et des médias sociaux peut [ui permettre de développev

son espri’c cviﬁque et des apﬂtudes créatives.

En conclusion, en tant quacteurs de prévention nous nous

devons d’accompagner l€S enfants dans ce nouveau monde

numérique pour le meilleur ou pour e p'ure. B/C Hervé.M

Pouiu — i
NATlONA&‘W—“
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Pour un acces direct, cliquer sur la fiche @‘

S’INFORMER ET COMPRENDRE

CONSTAT

VERS UN CHANGEMENT DE PARADIGME

LIEN ENTRE «ECRANS ET TROUBLES DU COMPORTEMENT »

VERIFIER LE TEMPS D’UTILISATION DU SMARTPHONE

LIMITER LES ECRANS POUR PRESERVER LE SOMMEIL

T

CONSEILS AUX FAMILLES




FICHE REFLEXE n° 1

CONSTAT Une prise de conscience collective

70% des enfants de 12 ans sont présents sur les réseaux sociaux ...

Q“%@ L'agence Heaven a réalisé une étude auprés de 2000
Jjeunes ages entre 11 et 12 ans. YouTube, Snapchat,
Instagram et TikTok se taillent la part du lion.

Publié le 04/10/2021

L'impact de la crise sanitaire sur les comportements des familles en ligne...

% Etude de I'UNAF informe du temps d'exposition des
*Wenfants et des adolescents devant les écrans ;
les 7-10 ans y passent en moyenne 4 h 42 par jour
et les 11-14 ans 8 h 23 par jour, d'apres I'étude
intitulée Unaf, enfance et numérique.

Publié le 08/02/2022

Quatre sénatrices alertent sur le danger du porno pour les mineurs...

’C\\b Rapport accablant dénoncant le porno et les violences
=®) qu'il génére sur les femmes. Il y est écrit que «les réseaux
sociaux (Twitter, Instagram) et les messageries privées
(Snapchat, WhatsApp, Telegram) sont devenus les nouveaux

vecteurs de la diffusion de contenus pornographiques.»

« Porno, I'enfer Publié le 28/09/2022

du décor »

La psychologue Sabine Duflo met en alerte contre les effets nocifs d'un
usage précoce des réseaux sociaux...

3 «Prenons la mesure du mal qui ronge notre
jeunesse: I'addiction aux réseaux sociaux et aux
écrans» Par Sabine Duflo

Publié le 01/09/2022
POLICE 7/
NATIONALE


https://www.unaf.fr/ressources/enfance-et-numerique-les-parents-ont-besoin-daccompagnement/
https://www.blogdumoderateur.com/born-social-2021/
https://www.lefigaro.fr/vox/societe/prenons-la-mesure-du-mal-qui-ronge-notre-jeunesse-l-addiction-aux-reseaux-sociaux-et-aux-ecrans-20220901
https://www.youtube.com/watch?v=K1_k9UZAMM8
https://www.senat.fr/rap/r21-900-1/r21-900-1-syn.pdf

FICHE REFLEXE n° 2

CHANGEMENT

U DE ESSENTIEL AVANT DE POURSUIVRE ...
LLLEI3et PARADIGME

* Les enfants sont massivement connectés aux réseaux sociaux et s'y
inscrivent de plus en plus t6t.

* D'apres une enquéte de la Commission nationale de l'informatique
et des libertés (CNIL) de 2021, la premiere inscription sur un réseau
social interviendrait en moyenne vers l'age de 8 ans et demi et plus
de la moitié des enfants de 10 a 14 ans seraient présents sur ces
plateformes.

Evolution de la présence sur les réseaux
entre 2021 et 2023

Source e-enfance juin 2023

La loi visant a instaurer une
2021 2023 majorité numérique et a lutter

AARRRAR 27% Q7% contre la haine en ligne a été

coige J-9-9-$-F-1-3-3-5- ST PPN promulguée le 7 juillet 2023 et

R3RRRRAARE 01%  oo% publiée au JO le 8 juillet 2023.

Un age de 15 ans pour s'inscrire seul sur les réseaux sociaux.

1 * Pour protéger les enfants des réseaux
sociaux, la loi instaure une majorité numérique
a 15 ans pour s’inscrire sur ces réseaux.

» Pour veérifier I'age de leurs utilisateurs et l'autorisation parentale, les
réseaux sociaux devront mettre en place une solution technique, conforme
a un référentiel que doit élaborer TARCOM, apres consultation de la
Commission nationale de l'informatique et des libertés (CNIL).

JJUn délai minimum d'un an est fixé pour I'entrée en application du dispositif.

Cette majorité numérique doit aussi s'appliquer aux comptes déja créés et détenus par
des enfants de moins de 15 ans avant la loi (les réseaux sociaux auront deux ans pour
recueillir 'accord des parents).

POLICE ¢
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FICHE REFLEXE n° 2

CHANGEMENT
U DE ESSENTIEL AVANT DE POURSUIVRE ...

LLl3E0  PARADIGME
Le << DN »>

Digital Services Act

Le reglement européen sur les services numériques (DSA) visant une
responsabilisation des plateformes entre en vigueur pour les plus grosses
plateformes le 25 aolt 2023.

Haine, manipulation, désinformation,
contrefacons... Ces dérives touchent
de plus en plus les contenus en ligne.
Pour protéger les Européens, un
nouveau reglement sur les services
numériques (DSA) vise a encadrer les
activités des plateformes, en
particulier celles des GAFAM.

Plateformes en ligne :

Alibaba AliExpress ; Amazon Store ; Apple AppStore ; Booking.com ;
Facebook ; Google Play ; Google Maps ; Google Instagram ; LinkedIn ;
Pinterest ; Snapchat ; TikTok ; X (anciennement Twitter) ; Wikipedia ;
YouTube ; Zalando.

Moteurs de recherche :
Bing ; Google
En cas de non-respect du DSA, des astreintes et des sanctions pourront étre

prononcées. Pour les trés grandes plateformes et les trés grands moteurs de recherche, la
Commission pourra infliger des amendes pouvant aller jusqu'a 6% de leur chiffre d'affaires

mondial.
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FICHE REFLEXE n° 3

FACE AUX Troubles de I'attention, retards de langage, absence
ECRANS de sociabilité, hyperactivité... Et si le probleme
venait d'une surexposition aux écrans ?

y/ Etre Volre enfant vous parle
attentif moins el vous lui répondez
en classe moins quand la TV est
allumée, quand vous
regardez volre porlable.

Tes écrans fatiguent Parler souvent el réguliérement
['altention et empéchenl avec son enfand alimule
la conceniration, aon langage el son inlelligence.
méme a pelite dose. Tes écrans n’aidend pas
Tes résultals scolaires l'enfant a réfléchir.
peuvenl diminuer.

il est seul. Tl peut alors

Tes parenis gardeni

le conlrole sur ce qui {a lumiére bleue des écrans inhibe
enlre dans le cerveau de la mélalonine el retarde ['enlrée
Cenfant. 1l le protégent nalurelle dans le sommeil. Tire une
des images violentes ou histoire, chanler une compline, parter
pornographiques qui avec votre enfant le calme el le sécurise.
sonl traumalizantes el Regarder un écran avant de

excitanies pour lul. 8'endormir produit [ ¢ffel inverse.

‘Savo:r Bien
étre seul

dormir


https://www.youtube.com/watch?v=kD4qx2n_5ag
https://www.youtube.com/watch?v=kD4qx2n_5ag
https://www.youtube.com/watch?v=1nSbjtj8D5c
https://www.youtube.com/watch?v=1nSbjtj8D5c

A tout age, gérons les écrans comme les aliments A tout age, gérons les écrans comme les aliments

lllustrations : Blaise Jacob, Gauthier Le Bris.

Apgrivoiser S
senns - *| bayard




NATIONALE

FICHE REFLEXE n° 3

SMARTPHONE Ra3 surexposition des enfants aux écrans peut avoir

ET SANTE

des conséquences néfastes sur leur santé physique et

mentale.

* Le smartphone s’inscrit dans les cyberaddictions, cela peut étre les réseaux sociaux, la
consultation compulsive de mails, regarder des séries de facon compulsive, acheter de maniere
compulsive, d’autres vont avoir des activités sexuelles en ligne...

* Etil y a deux questions capitales a se poser : est-ce que je perds beaucoup de temps avec ¢a ?
Est-ce que j'arrive a me controler ou pas ? C’est sur ces deux facteurs-la qu’il faut agir. Si on

n‘arrive pas a ¢a, il faut se faire aider.
NOMOPHOBIE
No mobile phobia

— Anxiété de la batterie faible
— Dépendance a l'outil technologique

* Angoisse de la séparation associée a

I'angoisse d’étre déconnecté.

* Mise en place de stratégies d’évitement pour
ne pas étre privé de son portable (batterie,
réseau puissant, portable de rechange...)

* Peur de rater des échanges, tchats, moments
virtuels, statuts Facebook, des tweets...

PHUBBING
Smartphone + snubbing = « télésnober »

Ignorer des personnes physiquement présentes
en consultant son téléphone plutot que de
communiquer avec elles.

* Au restaurant, dans la rue, en réunion, dans
un diner, en voyage

* Dans 22,6% des cas : problemes dans les
relations. Quelque soit la nature: amoureuse,
amicale ou professionnelle...

SELFITOSE

Faible estime de soi, symptomes similaires a
d’autres comportements addictifs

* A risque : prendre des photos de soi-méme
au cours de la journée sans les poster.

* Sévere : prendre des photos de soi-méme au
moins 3 fois par jour, et toutes sont postées
sur les réseaux sociaux.

* Chronique : envie incontrélable de prendre
des photos de soi-méme tout au long de la
journée, et de les poster sur les réseaux plus
de 6 fois par jour.

POLICE

Laurent Karila est psychiatre,
addictologue, au sein de I'AP-HP

SMOMBIES
Zombie + Smartphone

Les utilisateurs qui ne décollent pas les yeux de
leur téléphone en traversant la route

* Pres de 10% des accidents corporels sont liés
a I'usage du portable.

* Application alertant un danger (Corée du Sud)

e Bandes lumineuses au sol connectées aux
- b /7
feux (Allemagne, Israél...) |

* Nouvelle signalétique pour la ~
sécurité dans plusieurs pays... | 1

1
gl
SLEEPHONER
Smartphone + sleeping

Mettre son smartphone dans son lit, a coté de
lui, sous son oreiller...

. S’endort avec...
. Probléme d’insomnies...

*  Architecture du sommeil perturbée
(trouble de I'attention, concentration...)

. Se réveille et se leve avec ... .

ATHAZAGORAPHOBIE DIGITALE

Besoin d’étre rassuré en permanence de
I'affection portée par les amis

* SMS, like, RT, commentaires sur réseaux
sociaux

* Inducteur de stress, d’interprétations,

* Symptémes neurovégétatifs : moiteur des
mains, sueurs, sécheresse buccale,
tachycardie,

* Estime de soi faible, immaturité affective,
«sentiment d’abandonnisme »




Les adolescents sont de plus en plus confrontés tot a
internet et aussi il faut bien 'admettre cela n’est pas sans
conséquence.

Une forte augmentation d’anxiété et de dépression a été
constaté chez les jeunes adolescents.

Les lycéennes plus a risque de
dépression que les lycéens

Part des éléves de lycée concernés par une sélection de
symptémes de I'échelle ADRS", par sexe (en %)

. 61,6
e 711

DO A M N o 00 7
PUOTE & Pl ———————— =
L N

Ne supporte pas 42,7
grand-chose NN 18,9

42,8

EES
Sentiment d'inutilité 34,8
I 04,2 B Garcons

: - 23,1
Envie de mourir B O

* L'échelle ADRS est utilisée pour déceler le risque de dépression chez les adolescents.

Elle comprend dix symptdmes, dont I'échec scolaire, le manque d'intérét pour tout et

un sentiment insurmontable de tristesse.

Résultats de I'enquéte nationale EnCLASS2022 : 10 000 éleves du secondaire interrogés en 2022.

Source : Santé publique France

statista ¥

7
@

Impact positif d’apres le HCSP Aggravation des problémes de sante
(Haut Conseil de la Santé Publique) mentale, tels que lanxiété et Ia

~ développement cognitif, avec des dépression. Facebook a étudié leffet

développements des facultés d’Instagram sur les jeunes utilisateurs et
d’apprentissage, de langage, de pensée... BERRENING[EING [ IR {=IEI EldagEali=ky
- interactions sociales. comme le révele le Wall Street Journal.
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https://www.socialsellingcrm.com/impact-des-reseaux-sociaux-sur-la-sante-mentale-des-jeunes/
https://www.ladn.eu/media-mutants/enquete-wall-street-journal-sales-secrets-facebook-files/

FICHE REFLEXE n° 04

TEMPS

oz Gardez un ceil sur son temps d’utilisation.
D’ECRAN

* Certains adolescents peuvent développer des comportements particulierement toxiques vis-a-vis de leur
smartphone, au point de se sentir angoissés a I'idée de ne pas I'avoir a portée de main

* Toutes ces applications que vous connaissez et dont vos ados raffolent (TikTok, Snapchat, ou Instagram...)
sont congues dans un seul but : leur donner envie de passer le plus de temps possible sur la plateforme !

N’hésitez pas a mettre en pratique ces conseils et ces outils pour gérer le temps d’écran de votre ado !

rendez-vous dans « réglages ou paramétres » puis « Temps d’écran ou Bien étre numérique »

wil Bouygues 4G 14:59 O 70% wil Bouppuns 39 %:00 9Nk - Paramétres Q ’ 10:49 B - . &1 92%8
Réglages 4
. eyt A rt hebdomadaire
_ Données biométriques et sécurité < Rappo
J Cursiury jours K
Mode Avi 7 novembre - 13 novembre (Semaine 45)
sradeisl iPhone de IR

Confidentialité

B8 wir NS DECHAN pandid 41680 ©)
B Bluetooth Position
Données cellulaires @ 3
Partage de connexion @ Google

Temps décran 10 h 41 min

Comptes et sauvegarde !
@ Notifications . . l @ ' al P ’ !
— N N "
m Sons et vibrations
18 17mn Sh 4 Fonctions avancées
Ne pas dérag SR
Total hebdomadaine ! o TikTok 36 h 24 min

4 Temps d'écran )
Bien-étre numérique et controles
: e parentaux £3  snapchat 5055 min
fa] Général o r,?J) Ingtagram 3h21 min

@ WhatsApp

_ Centre de contréle @ Messenger Batterie et maintenance apparel L i = :
IPHONE ANDROID
Qg} Temps d’écran Family Link
https //www.apple.com https //families.google.com/in
[fr/families/ tl/fr/familylink/

Les nouveaux services ou produits sont créés dans le seul but de retenir
votre attention et vous accompagner.

Outil de I'opérateur mobile

‘}Q) Controle parental mobile dORANGE
https://boutique.orange.fr/mobile/options/controle-parental-mobile

Q Controle parental mobile de SFR
Q) https://assistance.sfr.fr/gestion-client/sfrfamily-
controleparental/maitriser-usages-mobiles.html

Q@ - Contrdle parental mobile de BOUYGUES TELECOM
J https://www.assistance.bouyguestelecom.fr/mobiles/securite-sur-

mobile/controle-parental-telephone-mobile

POLICE ¢
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https://www.apple.com/fr/families/
https://www.apple.com/fr/families/
https://families.google.com/intl/fr/familylink/
https://families.google.com/intl/fr/familylink/
https://boutique.orange.fr/mobile/options/controle-parental-mobile
https://assistance.sfr.fr/gestion-client/sfrfamily-controleparental/maitriser-usages-mobiles.html
https://assistance.sfr.fr/gestion-client/sfrfamily-controleparental/maitriser-usages-mobiles.html
https://www.assistance.bouyguestelecom.fr/mobiles/securite-sur-mobile/controle-parental-telephone-mobile
https://www.assistance.bouyguestelecom.fr/mobiles/securite-sur-mobile/controle-parental-telephone-mobile

FICHE REFLEXE n° 05

TEMPS
D’ECRAN

Le sommeil des adolescents

@ Les écrans le soir

Elément nocif pour le sommeil... il s’agit de la place importante donnée aux écrans au moment du
coucher. Depuis quelques années, |'essor des écrans et du téléphone portable joue un réle
prédominant dans la dégradation de I'hygiéne de sommeil. Adoptés dans la quasi-totalité des
familles, ils représentent, le soir, une phase de décompression et de divertissement entre la journée
de travail, I'école et le coucher. Cependant, leur lumiére bleue et leurs contenus addictifs retardent
I'endormissement et renforcent ce symptéme de jet lag social.

. Santé du sommeil et santé mentale sont intimement liées

D’aprées les résultats de I'enquéte Journée du sommeil 2023, INSV et MGEN, les jeunes sont plus
sujets a I'anxiété que le reste de la population (41% des moins de 35 ans vs 31% de I'ensemble des
personnes interrogées). Cette anxiété est associée a une plus grande tendance aux réveils
nocturnes (91% vs 80% de I'ensemble des personnes interrogées), a I'insomnie (35% vs 20%), aux
troubles du rythme sommeil/éveil (25% vs 17%), et, logiquement, a une moins bonne qualité de
sommeil (22% la jugent excellente vs 28%).

Réseaux sociaux : quelles sont les fonctionnalités
qui permettent de gérer le temps d'écran des jeunes



https://www.futura-sciences.com/tech/questions-reponses/reseaux-sociaux-reseaux-sociaux-sont-fonctionnalites-permettent-gerer-temps-ecran-jeunes-19959/
https://institut-sommeil-vigilance.org/wp-content/uploads/2020/02/INSV-Carnet-11-Sommeil-des-jeunes-15-25-ans.pdf
https://institut-sommeil-vigilance.org/wp-content/uploads/2020/02/INSV-Carnet-7-Sommeil-Scolarit%C3%A9.pdf

FICHE REFLEXE n° 06

CONSEILS Parents «reprenez» le controle de leur usage

COCHEZ LES MESURES DEJA ADOPTEES AU DOMICILE

* Imposez et respectez la limite d’age pour l'utilisation des réseaux.
La loi du 08 juillet 2023 instaurant une majorité numérique « interdit au -15 ans » .

* Imposez a votre enfant des régles claires sur le temps d’écran.

Sur le temps qu'il peut passer sur internet / jeux vidéo et tenez-vous-y !

* Installez un loqgiciel de contrble parental.

Pour limiter les risques d’exposition a des contenus choquants et le temps de
connexion.

» Mettez I’ordinateur, la tablette ou le portable dans une piéce commune.

Plutét que dans la chambre de votre enfant ou il n’y a pas de regard vigilant.

* Choisissez avec votre enfant des outils et contenus adaptés a son age.

La signalétique jeunesse(-10...) pour les films ou série sur les plateformes (type
Netflix...). Pour les jeux vidéos, fiez-vous a la norme PEGI.

* Parlez réqgulierement avec votre enfant de ses expériences sur internet.

Sensibilisez-le (cyberharcélement, usurpation d’identité, estime de soi a travers les
photos, personnes mal intentionnées...)

« Evitez les écrans le soir 1h00 avant le coucher.

Les risques liés a I'exposition a la lumiere bleue avant de dormir ne sont plus a
démontrer, vos enfants ont besoin d’'un minimum de 9 heures de sommelil, les écrans
avant de dormir ont des conséquences sur la capacité de concentration.

* Informez votre enfant sur la protection de ses données personnelles.

Aidez-le a bien paramétrer ses comptes sociaux. Expliquez-lui que les informations
et photos mises en ligne peuvent rester visibles par tout le monde et pour toujours.

Restons lucides, la gestion des écrans et des enfants
n’est pas toujours une mince affaire.
Finalement, tout n’est qu’une affaire d’équilibre et de regles.

POLICE ¢

NATIONALE



FICHE REFLEXE n° 06

Accompagnement
et sensibilisation des jeunes

A, \ I|

ﬁ—- =

“iam Consigny

Les bonnes pratiques en matiére de sécurité
numérique doivent s'acquérir dés le plus
jeune age. Dans cette volonté de sensibiliser
les publics non avertis.



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/dossier-accompagnement-sensibilisation-des-jeunes
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GRILLE D’EVALUATION DU HARCELEMENT

@



FICHE REFLEXE n° 07

L'Association e-Enfance a enregistré une hausse de:

57 % des cyberviolences contre les mineurs
sur sa ligne d'assistance Net Ecoute en 2020 par rapport 2019.
Le phénomene a été démultiplié par les mesures de confinement et
I'explosion de |'utilisation des réseaux sociaux que cela a entrainé.

MENACES
HYPERSEXUALISATION
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Cyberviolences : un constat alarmant
41% des Francais déclarent avoir été victimes de cyberviolences et 31%
admettent en avoir commis. Les violences en lighe sont un phénomene
extrémement répandu qui cible en particulier les jeunes et les personnes
appartenant a des minorités. Ifop 2020
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https://www.nudify.online/
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CONSTAT IDENTIFIER LES CYBERVIOLENCES !

C'est quoi les cyberviolences ?
Les cyberviolences regroupent toutes les formes de violences réalisées
avec les écrans, diffusées sur Internet ou via les réseaux sociaux.

Toutes ces formes de cyberviolence sont interdites par la loi.

* Elles peuvent entrainer de graves conséquences sur le bien-étre et
la santé mentale pour les victimes.

* De plus, elles peuvent échapper aux adultes: elles prennent place
directement dans le smartphone de leurs enfants et de leurs ados,
qu'ils soient victimes, témoins ou agresseurs, durant les temps
scolaires ou en dehors.

* L'important, c'est de pouvoir en parler pour que ces violences
s'arrétent et étre aidé.
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https://www.education-aux-medias.ac-versailles.fr/spip.php?article763
https://www.education-aux-medias.ac-versailles.fr/spip.php?article763
https://www.youtube.com/watch?v=kD4qx2n_5ag
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¢ RSN Mesures et peines encourues par les mineurs

Un mineur délinquant risque principalement d'étre sanctionné par une
mesure a vocation éducative plutét que par une peine (amende, travail
d'intérét général, prison).

* agé de moins de 18 ans, age de la majorité pénale, sa responsabilité est
atténuée par rapport a celle d'un majeur.

* agé de moins de 13 ans, la loi estime gue le mineur n'est pas capable de
discernement. Ainsi, la sanction du mineur est prise en fonction de son age
et de sa situation.

Les juridictions pour mineurs Le mineur et la justice

Juridictions pénales
« Mineurs de plus de 13 ans, + Tribunal

auteurs d'une contravention: | de police :
conduite sans permis, tapage | Juge : GU' DE DE LA JUSTICE
nocturne... de proximité | DES M'NEU Rs

« Mineurs entre 13 et 16 ans, « Tribunal pour enfants
auteurs d'un délit ou d'un Juge des enfants et
crime : racket, trafic de 2 professionnels de I'enfance
drogue...
«» Mineurs de plus de 16 ans, » Cour d'assises des mineurs
auteurs d'un crime : 3 magistrats et 9 jurés
meurtre, viol... ' ‘
Le mineur a protéger
Juridictions civiles
« Mineurs victimes + Juge des enfants
de maltraitance. Mesures d'assistance
éducative

+ Affaires concernant les + Juge aux affaires
mineurs : divorce, autorité familiales
parentale...

Les parents sont responsables des dommages causés par leurs enfants
mineurs. Ce sont eux qui devront payer les dommages et intéréts a la victime.
Mais les enfants restent responsables pénalement et peuvent faire I'objet de
sanctions pénales.
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https://www.justice.gouv.fr/sites/default/files/2023-05/Guide_justice_des_mineurs.pdf

FICHE REFLEXE n°® 09

Internet n’est pas une zone de non droit...

Pour une République numérique responsable

\ NS {f« U
La loi numérique du 07 octobre 2016:

* Elle reconnait a tout citoyen un droit a la libre disposition de ses
données numériques personnelles.

PSSt

*  Elle vise a garantir un environnement numérique ouvert et respectueux
de la vie privée.

* La loi Informatique et libertés prévoit désormais un « droit a l'oubli »,
en I'absence de réponse la personne peut saisir la CNIL.

11 EVOLUTIONS LEGISLATIVES
1/ HAPPY SLAPPING

la loi n°2007-297 du 5 mars 2007

Le happy slapping est le fait qui consiste a filmer une scéne de violence subie par
une personne dans le but de diffuser la vidéoagression sur internet et les réseaux.

Le happy slapping nécessite deux auteurs, a savoir celui qui commet P'acte de
violence a I’encontre d’une personne et celui qui filme I'acte. @
L

Tout contrevenant s'exposera a une peine de:

5 ans de prison et /ou 75 000 € d'amende

Le fait d’envoyer a un mineur des images de violences qui portent volontairement
atteintes a l'intégrité d’'une personne.

Tout contrevenant s’exposera a une peine de:
5 ans de prison et /ou 75 000 € d'amende
POLICE 7/
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https://x.com/PoliceNationale/status/1778014569174073393
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&L REVENGE PORN

art 226-2-1 du Code pénal du 07 octobre 2016

EN COMPLEMENT AUX DISPOSITIONS LEGISLATIVES ACTUELLES

. il seraformellement interdit
« de porter a la connaissance du public ou d'un tiers tout
enregistrement ou tout document portant sur des paroles ou des
images présentant un caractere sexuel, obtenu, avec le
consentement exprés ou présumé de la personne ou par elle-
méme »

. dés lors gue cette personne n’a pas donné son accord a une
éventuelle diffusion.

Tout contrevenant s’exposera a une peine de:

2 ans de prison et /ou 60 000 € d'amende

1 INJURE PUBLIQUE DISCRIMINANTE

LOI N°2017-86 du 27 JANVIER 2017

DORENAVANT L’INFRACTION D’INJURE PUBLIQUE COMMISE ENVERS UNE

QUE C
P ;\2 ONNE OU UN GROUPE DE PERSONNES :

. en raison de leur origine, a une nation, une race ou une religion
déterminée,

. en raison de leur sexe,

. en raison de leur orientation sexuelle ou identité de genre

. en raison de leur handicap.

Tout contrevenant s’exposera a une peine de :

1 ans de prison et /ou 45 000 € d'amende
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11 CYBER HARCELEMENT DE MEUTE

LOI N° 2018-703 du 03 aolt 2018

POUR QUE L'INERACTION SOIT CONSTITUE

. Les propos sont imposés a une méme victime par plusieurs personnes, de
maniére concertée ou a l'instigation de I'une d'elles, alors méme qu’elles
n’ont pas agi de facon répétée.

Les propos sont imposés a une méme victime, successivement, par
plusieurs personnes qui savent que ces propos caractérisent une

répétition.

A 0U cyperharcelement quavec guelques retweets,
des forums:
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Meme SI Vous n'av:
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e
Ou guelgues me ssages SU
Vous pourrez étre condamné comme l'auteur principal :

3 ans de prison et/ou 45 000 € d'amende

SEXTORSTON

art 227-22-2 du Code pénal du 21 avril 2021

FAIT DE SOLLICITER AUPRES D'UN MINEUR

la diffusion ou la transmission d'images, vidéos ou représentations a caractére
pornographique dudit mineur par :

. pressions,

. violences,
. menaces de violence, (_,f'

. ou contraintes de toute nature,

Tout contrevenant s’exposera a une peine de:

10 GnS eil /OU 150 000 € d’dmende (si la victime a - de 15 ans)

LE DELIT EST CONSTITUE:
méme si le "consentement” est présumé et que l'agresseur a agi par séduction et
manipulation plutét que par menace ou contrainte.
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https://x.com/PoliceNationale/status/1781387058864349276
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/11 MALTRALTANCE SUR LES AWTMAUX

art 521-1 du cp en date du 30 novembre 2021

. Encourent ceux qui sont reconnus coupables d’avoir diffusé sur le net des
images montrant des « sévices graves, actes de cruauté ou atteintes
sexuelles sur un animal domestique, apprivoisé ou tenu en captivité »

Tout contrevenant s'exposera a une peine de:

2 ans et de 30 000 € d'amende

Si les sévices ou l'acte de cruauté ont entrainé la mort de I'animal

5 ans et de 75 000 € d'amende

/1 USURPATLION D'IDENTITE

LOI n°2020-936 du 30 juillet 2020 - art. 19

. Le fait d'usurper l'identité d'un tiers ou de faire usage d'une ou plusieurs
données de toute nature permettant de l'identifier en vue de troubler sa
tranquillité ou celle d'autrui, ou de porter atteinte a son honneur ou a sa
considération.

Tout contrevenant s'exposera a une peine de:

1 an et de 15 000 € d'amende

. Cette infraction est punie des mémes peines lorsqu'elle est commise sur
un réseau de communication au public en ligne.

. Lorsqu'ils sont commis par le conjoint ou par le partenaire lié a la victime
par un pacte civil de solidarité, ces faits sont punis de:
2 ans d'emprisonnement et de 30 000 € d'amende.
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/1 DOXXING

Article 223-1-1 du cp en date du 24 aolt 2021

. Le fait de révéler, de diffuser ou de transmettre, par quelque moyen que ce
soit, des informations relatives a la vie privée, familiale ou professionnelle
d'une personne permettant de l'identifier ou de la localiser aux fins de
I'exposer/les membres de sa famille a un risque direct d'atteinte a la
personne est puni de:

Tout contrevenant s'exposera a une peine de:

3 ans et de 45 000 € d'amende

Si les faits visent une personne dépositaire de I'autorité publique,
chargée d’'une mission de service publique, un élu ou journaliste.

5 ans et de 75 000 € d'amende

) /11 APPOL.OGLE/PROVOCATION DU TERRORISME

Article 421-2-5 - Code pénal du 13 novembre 2014

. L'apologie du terrorisme consiste a présenter ou commenter favorablement
soit les actes terroristes en général, soit des actes terroristes précis déja
commis.

. La provocation directe au terrorisme est l'incitation directe a commettre
des actes terroristes matériellement déterminés, constitutifs d'un crime.

Les sanctions sont les mémes pour I'apologie et la provocation.

5 ans et de 75 000 € d'amende

Si les faits ont été commis via internet, la peine encourue est de :

7 ans et de 100 000 € d'amende
POLICE W
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GROOMING

Article 227-22-1 du cp en date du 23 avril 2021

. Le fait pour un majeur d’entrer en contact avec un mineur et chercher a
développer une amitié ou une relation de confiance en utilisant plusieurs
tactiques, comme les compliments ou encore en leur confiant des secrets

. Une fois cela fait, ils commencent a parler de sexualité dans la
conversation et a demander des contenus a leur victime.

Tout contrevenant s'exposera a une peine de:

2 ans et de 30 000 € d'amende

Lorsque les propositions ont été suivies d'une rencontre ces peines sont
portées a :

5 ans et de 75 000 € d'amende

A ESCROQUERIE

Article 313-1 - Code pénal du 19 septembre 2020

L'escroquerie est le fait, soit par I'usage d'un faux nom ou d'une fausse qualité,
soit par I'abus d'une qualité vraie, soit par I'emploi de manceuvres frauduleuses,
de tromper une personne physique ou morale.

exemple:

* le piratage de messagerie électronique et de compte de réseau social ;

* I'escroquerie aux sentiments ;

* I’escroquerie aux petites annonces (faux acheteur / vendeur, fausse location) ;
* lechantage en ligne avec demande d'argent ;

*+ lademande de rangon pour débloquer un ordinateur (ransomware) ;

+ lafraude liée aux faux sites de vente.

Tout contrevenant s’exposera a une peine de:

5 ans et de 375 000 € d'amende
POLICE W
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Share + Parenting = Sharenting.

Le « sharenting », contraction de « share » (partager) et « parenting »
(parentalité). C’est le fait, pour des parents, de diffuser et partager sur les réseaux
sociaux ou sur Internet I'image (photos et vidéos) de ses enfants mineurs.

Les risques
% *  Construire une identité numérique a son enfant sans son consentement

¢ Le détournement des photos a des fins malveillantes ] /'/{L$

= « Divulguer des informations confidentielles [ _m
*  Faire tomber I'enfant dans I’hypernarcissisme EI, my

Que ditlaloi ?

Un enfant mineur a des droits numériques, qui le protégent. Le droit a I'image de toute
personne et sur tout support, numérique ou autre est protégé en France par le droit a la
protection de la vie privée.

Délit d’atteinte a la vie privée (Articles 226-1 a 226-7du cp)
Est puni d’1 an d'emprisonnement et de 45 000 € le fait de porter atteinte a la vie privée d'autrui :

en captant, enregistrant ou transmettant, sans le consentement de leur auteur, des paroles, images...

Les bonnes pratiques

* Demander l'accord de I'enfant (s'il est en age)
* Eviter de montrer le visage de I'enfant

» Eviter d’utiliser le prénom/nom de l'enfant

* Ne pas partager de contenu pouvant porter atteinte a I'intimité de I'enfant
* Ne pas partager des images pouvant porter atteinte a la sécurité de I'enfant
* Configurer ses réseaux sociaux en mode privé

10 octobre 2023, 'Assemblée Nationale votait une proposition de loi sur le sharenting, afin
de garantir le respect du droit a I'image des enfants. Le texte souligne [[S[SoI[ @ [T ETLN 1 L3}

T T ERVIN TN A LT £l 1 et précise que le droit a I'image du mineur est exercé par

les deux parents, en prenant en compte l'avis de I’enfant. Dans les cas les plus extrémes

G ETCI RS EVEENERG (TGl =M | es parents pourraient perdre leur autorité parentale numériquef
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https://www.youtube.com/watch?v=jqbczPJMdOs
https://www.youtube.com/watch?v=jqbczPJMdOs
https://www.google.com/search?sca_esv=8870e14de2d74e2a&rlz=1C1CHZN_frFR1027FR1027&sxsrf=ADLYWIKudSYaxl-qAomo7Xnw61-lBNaIFg:1716813339205&q=sharenting&tbm=vid&source=lnms&prmd=ivnbz&sa=X&sqi=2&ved=2ahUKEwj8jOqJ7K2GAxX7UqQEHfjEC0MQ0pQJegQIChAB&biw=2560&bih=1317&dpr=1#fpstate=ive&vld=cid:eb33927e,vid:nxDNnMFAdM0,st:0
https://www.cnil.fr/fr/thematiques/les-droits-numeriques-des-mineurs
https://www.assemblee-nationale.fr/dyn/16/textes/l16b0758_proposition-loi
https://www.google.com/search?sca_esv=8870e14de2d74e2a&rlz=1C1CHZN_frFR1027FR1027&sxsrf=ADLYWIKudSYaxl-qAomo7Xnw61-lBNaIFg:1716813339205&q=sharenting&tbm=vid&source=lnms&prmd=ivnbz&sa=X&sqi=2&ved=2ahUKEwj8jOqJ7K2GAxX7UqQEHfjEC0MQ0pQJegQIChAB&biw=2560&bih=1317&dpr=1#fpstate=ive&vld=cid:eb33927e,vid:nxDNnMFAdM0,st:0
https://www.google.com/search?sca_esv=8870e14de2d74e2a&rlz=1C1CHZN_frFR1027FR1027&sxsrf=ADLYWIKudSYaxl-qAomo7Xnw61-lBNaIFg:1716813339205&q=sharenting&tbm=vid&source=lnms&prmd=ivnbz&sa=X&sqi=2&ved=2ahUKEwj8jOqJ7K2GAxX7UqQEHfjEC0MQ0pQJegQIChAB&biw=2560&bih=1317&dpr=1#fpstate=ive&vld=cid:eb33927e,vid:nxDNnMFAdM0,st:0

FICHE REFLEXE n° 11

Déshabiller des photos sans le
consentement de la personne...

Qu’est-ce que c’est le deep nude ou deepfake porno ?

Des images a caractére pornographique créées de toutes
piéces, mais avec des visages bien réels ... récupérés sur
les réseaux sociaux ou Internet.

Aussi fausses soient-elles, ces photos sont par la suite
utilisées comme moyen de chantage pour extorquer de
I'argent (ou de réelles photos dénudées) a des victimes,

notamment mineures.

Application
Déshabiller Al -
deepnude

Voyez n'importe qui nu gratuitement
Peignez simplement les vétements,
définissez 'age et le type de corps et
obtenez un deepnude en quelques

Il s'agit de faire chanter

POLICE »

Comment te protéger de ces dangers ?

Bien s(r, il est compliqué d’étre totalement invisible sur internet. Mais il y a
plusieurs conseils qu’on peut appliquer pour garder un maximum de controle sur
les informations personnelles :

* Ne pas partager de contenu pouvant porter atteinte a I'intimité de I'enfant

* Ne pas partager des images pouvant porter atteinte a la sécurité de I'enfant

* Configurer ses réseaux sociaux en mode privé

* N’accepter aucune invitation d’'une personne qu’on ne connait pas. On ne sait
pas quelles peuvent étre ses intentions.

* Ne jamais donner d’argent ni de véritables photos de soi. Si cela arrive,

contacter le 3018, déposer plainte.

Le fait d'usurper l'identité d'un tiers ou de faire usage d'une ou plusieurs données de toute nature
permettant de l'identifier en vue de troubler sa tranquillité ou celle d'autrui, ou de porter atteinte a son
honneur ou a sa considération, est puni d'un an d'emprisonnement et de 15 000 € d'amende.

POLICE ¢
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https://www.agilit.law/internet-plateformes-communications-digitales/deepfake-porn-interview-m6-associee-it-data-cyber-laure-landes-gronowski/
https://youtu.be/mtcp9xToik4
https://x.com/eenfance/status/1735222546654486962
https://x.com/eenfance/status/1735222546654486962
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ARRETONS . o .
Contenu sexuellement explicite qui est
REVENGE P q

- publiquement partagé en ligne, dans le but
EDQ@ el d'en faire une forme de « vengeance »

Sur des comptes intitulés Fisha ou Ficha, des photos a
caractere sexuel de jeunes femmes, souvent mineures, sont
diffusées sans leur consentement sur les réseaux sociaux. Ce
délit, intitulé le « revenge porn », a augmenté depuis le
début de la crise sanitaire.

Q Julien I L & )

L

JULIEN

< S
§ 3 s .
| ' 11 136 0 Azy je vais te fisha partout alors
‘ Publications Abonnés Abonneme... Tu vas passer pour une grosse pute

JULIEN
R . [ SSRE 2
Tout est anonyme sur se compte Jai des phOtOS de toi tqt

Envoyer vo nude tout se que vous avez on affiche en Je peux mettre ton num ad resse et te faire
anonyme vous inquiétez pas!!!@)

passer pour une grosse chienne

En mars 2020, nous lancions le pour faire

face a I'explosion des comptes fisha sur Snapchat, ENVOYEZ MOI TOUT CE
Instagram mais surtout sur Telegram.

Le groupe fisha Telegram le + important réunissait QUE VOUS AVEZ SUR CES
jusqu’a 233 000 personnes et affichait des victimes PETITES PUTES JE

dans le but de les humilier. [1/9]
ans le but de les humilier X REPOSTE TOUT !

*Peur et anxiété.

*Perte d’estime de soi.
*Isolement social.
*Décrochage scolaire et
absentéisme.

*Troubles psychosomatiques.
eAutomutilations.

*Actes suicidaires.




REAGIR EN 3 ETAPES

= Aupres de tes proches
= Un adulte de I’établissement (infirmiére, cpe, psy, professeur,
assistant d’éducation...)

= Une asso d’aide aux victimes (stop fisha, maison des ados ...)

#RevengePorn
Code pénal : Art. 226:-2-1
3

& @

2 ANS  60000€

= Déposer plainte directement au commissariat

= Déposer une plainte ou pré-plainte en ligne

= Déposer plainte auprés du procureur de la république
| |

\4

harcelement .

rumeur . Sexisme .
vie privee
réputatien NET ECOUTE

cyberharcélement 3018

i racisme
Sexun!homophobie

_ wessend']

i sSenO®| .
= Le contenu sur le réseau social

= Sur la plateforme net-écoute
= Sur la plateforme PHAROS ( internet-signalement.gouv.fr )
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@ Le principe est de se connecter au petit bonheur
Al la chance sur les webcams de parfaits inconnus
ROULETTE weaeams de p

pour discuter par vidéo avec eux.
&) omegle ¢ bazoocam
NS R ALY ¥

A sviter B2 Chatroulett
A éviter BIGO LIVE . atroulette

: ROUlﬂn \al, () tinychat

Le principe est simple : Vous devez avoir 18+ ou 13+ avec
autorisation parentale et supervision pour utiliser Omegle.

EXEMPLE DE CGU
auxquels les enfants s’engagent....

ChatRoulette

Comprenez que le comportement humain est fondamentalement
incontrélable, que les personnes que vous rencontrez sur Omegle
peuvent ne pas se comporter de maniere appropriée et qu'ellé
sont seules responsables de leur propre comportement. Utilisez
Omegle a vos risques et périls. Déconnectez-vous si quelqu'un vous
met mal a l'aise....

« Les protections de controle parental (telles que le matériel
informatique, les logiciels ou les services de filtrage) sont
disponibles dans le commerc euvent vous aider a limiter l'acces

au matériel préjudiciable aux m
* Le chat vidéo Omegle est modéré. Cependant, la modération n'est pas parfaite.
Vous pouvez toujours rencontrer des personnes qui se comportent mal. lls sont
seuls responsables de leur propre comportement.

Fermeture jeudi 9 novembre 2023
Omegle était depuis plusieurs mois dans le viseur d’organisations de protection de

I’enfance ou de parents d’éleves, dans un contexte ou les plates-formes en ligne sont
sommeées de prendre des dispositions dans la lutte contre la pédocriminalité.

adolescents dont certains a partir de 12 ans

SKUAT  TEEXTO  GOSSY.FR NODARON.FR  SORTIRENSEMBLE.COM
RENCONTRE-ADOS.NET  ENTRE-ADOS.NET SWAGEE.COM ROOMCO

POLICE ¢

NATIONALE

& Soyez également vigilants on voit apparaitre des sites de rencontres pour



https://www.https/jeprotegemonenfant.gouv.fr/youtube.com/watch?v=vzL07JUQlsc
https://www.ballajack.com/compilation-application-chrome-effet-photo-webcam
https://www.https/jeprotegemonenfant.gouv.fr/youtube.com/watch?v=vzL07JUQlsc
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CHANTAGE

Ne soyez plus otage des rancongiciels !
EN LIGNE yezp & cong

Qu'est-ce qu'un rangongiciel ?

Un rancongiciel est un logiciel malveillant qui bloque I'accés a I'ordinateur ou aux fichiers des
victimes et qui leur réclame le paiement d’une rancon pour en obtenir a nouveau l'acces.

*  Fréquemment, ils chiffrent les fichiers se trouvant sur l'ordinateur de la victime, voire sur des
serveurs qui hébergent leurs fichiers.

* Les victimes sont généralement infectées suite a I'ouverture d'une piéce-jointe infectée, ou
apres avoir cliqué sur un lien malveillant recus dans des courriels, et parfois simplement en
naviguant sur des sites Internet compromis par les cybercriminels.

Si vous étes victime

. _ la machine d'Internet ou du réseau informatique.

. _ réclamée car vous n’étes pas certain de récupérer vos données et

vous alimenteriez le systéeme mafieux.

. _ au commissariat de police ou a la gendarmerie la plus proche.
*  Appliquez ou faites appliquer une méthode de _ lorsqu'elle existe.

*  Chaque logiciel malveillant a son propre fonctionnement et les méthodes de désinfections
different selon le type de logiciel. Les sites suivants peuvent fournir des - dans

certains cas :
www.nomorera nsom.org
(==}

acesat

Il est possible d’aider les utilisateurs
dont les systemes sont infectés a
réaccéder a leurs fichiers chiffrés ou
aux systémes bloqués, sans avoir a
payer. Un référentiel des clés et des
applications permet de déchiffrer les
fichiers bloqués par différents types de
rancongiciels.

BESOIN D’AIDE
pour libérer votre vie numérique
sans avoir a payer les attaquants*?

/> NO MORE RANSOM

Entrez ci-dessous toute adresse de

courrier électronique, URL de site Web,

Sherit ou adresse bitcoin que vous voyez dans

i la DEMANDE DE RANCON. Nota bene :

faites particulierement attention a

recopier précisément les mémes
caracteres.



https://stopransomware.fr/
https://www.nomoreransom.org/fr/index.html
https://www.nomoreransom.org/fr/index.html
https://www.nomoreransom.org/fr/index.html

FICHE REFLEXE n° 15

Acte de révéler des informations qui
e DOXXING permettent d'identifier quelqu'un en ligne
: dans le but de lui nuire.

@ Comment fonctionne le doxing ?

Les auteurs de doxxing épluchent les sites Internet et réseaux sociaux, a la recherche
d’éléments d’information sur une personne, puis les assemblent pour révéler la véritable
identité qui se cache derriére un pseudonyme.

*  Ces données peuvent inclure le nom de la victime, son adresse physique, son adresse e-mail,
son numéro de téléphone, etc.

LE BUT DU DOXXING
le harceélement ou I'humiliation plutot que le gain financier. Une
fois que les données privées de la victime sont révélées
publiquement, on ne peut pas savoir ce que d'autres utilisateurs
d'Internet peuvent en faire.

LOI n° 2021-1109 du 24 aotit 2021

Le fait de révéler, de diffuser ou de transmettre, par
guelgue moyen que ce soit, des informations relatives a la
vie privée, familiale ou professionnelle d'une personne
permettant de l'identifier ou de la localiser aux fins de
I'exposer/les membres de sa famille a un risque direct
d'atteinte a la personne est puni de:

3 ans d'emprisonnement et de 45 000 euros d'amende
POLICE /7

NATIONALE

LE DOXXING

EST PUNI PAR LA LOI.

5 ans d’emprisonnement
75 000 € d'amende

Si les faits visent une personne dépositaire de
autorité publique, chargée d’une mission

de service public, un élu, un journaliste.

Article 2231 du code pénal



https://www.numerama.com/politique/734706-apres-laffaire-samuel-patty-doxer-les-internautes-est-desormais-passible-de-prison-en-france.html
https://www.tiktok.com/@eenfance/video/7368783594627648801

— | DOXXING Comment faire face au doxxing ?

Que faire si quelqu'un cible votre enfant

Si le pire se produit et que quelqu'un partage le vrai nom, I'adresse ou plus de
votre enfant, il y a des choses que vous pouvez faire :

‘Q@)) *Prenez une capture d'écran ou enregistrez autrement le message doxxing

*Contactez les agents du service client du site Web ou de |'application pour
voir s'ils peuvent supprimer la publication

*Supprimez les réseaux sociaux et les comptes de jeu de votre enfant pour
le protéger la ou c'est absolument nécessaire

*Si vous pensez que votre enfant est en danger immeédiat, appelez la police
pour savoir comment elle peut vous aider

*Si vous pensez qu'une loi a été enfreinte, appelez les forces de I'ordre pour
vous aider.

Comment I'empécher

L'une des meilleures choses que vous puissiez faire pour prévenir une
attaque de doxxing est de leur en parler. Apprenez-leur ce qu'est le
doxxing et comment cela peut leur nuire.

*Assurez-vous qu'ils utilisent un mot de passe fort et en avoir un différent
pour chaque réseau social ou compte de jeu.

eAidez-les a trouver un faux nom a utiliser sur Internet et dans une adresse
e-mail.

*Assurez-vous de masquer toutes les informations personnelles sur les
réseaux sociaux ou les comptes de jeu de vos enfants.

*Applications de médias sociaux, telles que Snapchat, utilisez les services
de localisation pour savoir d'ou les utilisateurs se connectent. Assurez-vous
de désactiver les services de localisation dans les parametres de I'appareil
pour empécher un doxxer de suivre la position de vos enfants.

*Utiliser un Réseau privé virtuel (VPN) pour empécher les doxxers de savoir
a partir de quelle adresse IP vos enfants se connecte.

POLICE ¢

NATIONALE


https://www.youtube.com/watch?v=1-_E9mtlPP8
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/password-managers
https://www.internetmatters.org/fr/parental-controls/social-media/snapchat/#snapchat-location-settings

FICHE REFLEXE n° 16

Comprendre le processus et réagir

@ HARCELEMENT

SCOLAIRE

Le harcelement se fonde sur le rejet de la différence et sur la stigmatisation de
certaines caractéristiques, telles que :

»

*L’apparence physique (poids, taille, couleur ou type de cheveux)

*Le sexe, I'identité de genre (garcon jugé trop efféminé, fille jugée trop masculine,
sexisme), orientation sexuelle ou supposée

*Un handicap (physique, psychique ou mental)
*Un trouble de la communication qui affecte la parole (bégaiement/bredouillement)
*L’appartenance a un groupe social ou culturel particulier

*Des centres d’intéréts différents

LES 3 CARACTERISTIQUES DU HARCELEMENT EN MILIEU SCOLAIRE

La violence : c'est un rapport de force et de domination entre un ou plusieurs éléves et une ou plusieurs victimes.

La répétitivité : il s'agit d'agressions qui se répétent réguliérement durant une longue période.

Lisolement de la victime : la victime est souvent isolée, plus petite, faible physiquement, et dans I'incapacité de se défendre.

en parler pour trouver des s

Cellule écoute Violence
Rectorat De Lille
144 rue de Bavay

harcélement,

) LILLE 59800
25 nl:Jmero dsden59.pole-violence@ac-lille.fr
vnique dsden59.pole-harcelement@ac-lille.fr

tel : 03 20 62 33 00

Aucun enfant, aucun éleve ne doit subir cela, personne ne
doit rester silencieux.



mailto:dsden59.pole-violence@ac-lille.fr
http://mce_host/dsden59.pole-harcelement@ac-lille.fr
https://www.youtube.com/watch?v=GYDnwJTyfsw
https://www.youtube.com/watch?v=GYDnwJTyfsw

FICHE REFLEXE n° 16

Un nouveau délit de harcelement scolaire.

HARCELEMENT
@ SCOLAIRE

NON AU HARCELEMENT

loi en date du 26 juillet 2019.
Le droit de suivre une scolarité sans harcelement scolaire, pour une école de la
confiance, devient une composante du droit a I'éducation. Il est étendu dans le
code de I'éducation aux éleves de I'enseignement privé et aux étudiants.

art 222-33-2-3 du Code pénal du 02 mars 2022

Constituent un harcelement scolaire les faits de harcelement
moral lorsqu’il est commis a I'encontre d'un éléve par toute
personne étudiant ou exergant une activité professionnelle
au sein du méme établissement d'enseignement.

Le harcélement scolaire est désormais reconnu
comme un délit pénal.

——

3 ans d'emprisonnement |5 ans d'emprisonnement] 10 ans d'emprisonnement
et de 45000 € d'amende |eta 75000 € d'amende |eta 150 000 € d'amende
lorsque les faits ont causé |lorsque les faits ont causé | lorsque les faits ont

une ITT inférieure ou égale June ITT supérieure a huit | conduit la victime a se

a 8 jours ou n'a entrainé jjours. suicider ou a tenter de se
aucune ITT. suicider.

Afin de mieux lutter contre le cyberharceélement sur les réseaux sociaux, un
amendement des députés autorise la saisie et la confiscation des téléphones
portables et des ordinateurs qui ont été utilisés pour harceler un éleve ou un

étudiant.




FICHE REFLEXE n° 16

HARCELEMENT
SCOLAIRE

Un nouveau décret du 16 aolt 2023

NON AU HARCELEMENT

TEXTES GENERAUX

MINISTERE DE L'EDUCATION NATIONALE ET DE LA JEUNESSE

Décret n° 2023-782 du 16 aoiit 2023 relatif au respect des principes de la République
et a la protection des éléves dans les établissements scolaires relevant du ministre chargé
de I'éducation nationale

MNOR : MENE23158330

Publics concernés @ directewrs d'école, chefs d'établissement, personnels des écoles, colléges et des lyeées,
éléves et parents d'éléves, inspectenrs de !'éducation nationale, directeurs académigues des services de
l'éducation nationale, recteurs d'académie.

Objet : procédure applicable a I'égard des éléves des écoles dont le comportement intentionnel et répété fait
peser un risque avéré sur la sécurité ou la santé des autres éléves, procédure disciplinaire applicable aux éléves
des colléges et lycées pour des faits portant une atteinte aux valeurs de la République ou au principe de laicité,
clarification de la procédure applicable devant le conseil de discipline et le conseil de discipline départememal.

Entrée en vigueur * le texte entre en vigueur le lendemain de sa publication.

Notice : le décret a pour objet de donner les movens aux directeurs d’'école et aux chefs d'établissement
d’apporter une réponse appropriée d certains comportements de la part des éléves, notamment en cas de
harcélement. Ainsi, dans les écoles, lorsque le maintien d'un éléve constitue un risque pour la santé ou la sécurité
d’autres éléves malgre la mise en wuvre des mesures arrétées par le directeur d’école aprés examen de la situation
de I'éléve par Uéguipe éducative, le directeur académique des services de I'éducation nationale (DASEN) peut
demander au maire de ;Jrr.!céder a la radiation de U'éléve de son école. Aprés Uadmission de I'éléve dans sa
nouvelle école, le directeur d'école veille & mettre en place un suivi pedﬂgagzque et éducatif renforcé de I'éléve au
moins jusqu’a la fin de l'année scolaire en cours. Dans les colléges et lycées, le décret étend le champ de la
procédure disciplingire aux cas dans lesquels des éléves commettent des actes de harcélement a Iencontre
d’éléves situés dans un auntre établissement. Il précise également la procéduwre disciplinaire applicable aux éléves
pour les faits portant une atteinte aux valeurs de la Républigue on au principe de laicité. Pour de tels faits, le chef
d’établissement est tenu d'engager une procédure disciplinaive. Il pewt transmettre au DASEN le dossier
disciplinaire d'un éléve aux fins que ce dernier ou son représentant prononce une sanction relevant du seul
pouvoir disciplinaire du chef d’établissement. Il peut demander au DASEN de désigner une personne en raison de
ses compétences pour siéger avec voix délibérative au conseil de discipline ou de présider, lui ou son représentant,
ledit conseil. Enfin, 'l estime gue Ia sérénité du conseil de discipline n'est pas assurée ou que 'ordre et la
sécurité dans I'établissement seraient compromis, le chef d'érablissement peut saisir le conseil de discipline
départemental. Par aillenrs, les dispositions applicables a la procédure devant le conseil de discipline et le conseil
de discipline départemental sont clarifides.

Références : le décret ainsi que la partie réglementaire du code de 'éducation qu’il modifie, dans sa rédaction
issue de cette modification, peuvent étre consultés sur le site Légifrance (https:/iwww legifrance. gouv.fr).

La Premiére ministre,

Sur le rapport du ministre de I'éducation nationale et de la jeunesse,
Vu le code de I'éducation ;

Vu le décret no° 777 du 14 aodt 2023 relatif aux directeurs d’école ;

Wu I'avis du Conseil supérieur de I'éducation en date du 28 juin 2023 ;
Le Conseil d’Etat (section de 1’administration) entendu,
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Affichage du « harcélométre » dans de
nombreux établissements pour aider les éléeves
a auto-évaluer leur bien-étre.

Ce camarade / cette personne:
Respecte mes gOﬁtS. mes beSOinS. wmw
mes choix

Me permet d'étre a l'aise quand je
suis avec lui.elle

Vous vous respectez |'un et
I'autre. Méme s'il vous arrive de

vous disputer, tu n'as pas peur.
Est content.e pour moi lorsque je me

sens épanoui.e

. : . Ce comportement est
Est passif, ne réagit pas lorsque j'ai
besoin d'aide inacceptable
Me critique et me juge en permanence Ce qu'il se passe n'est pas normal

et tu n'as pas a le supporter. Ce

M'exclut, me met volontairement a n'est pas non plus de ta faute.

I'écart
Se moque de moi, me donne des Si au moins I'un de ces
surnoms méchants comportements se répete, tu

es victime de harcélement.
Lance des rumeurs sur moi

Cette situation peut changer et tu

Publie des choses qui me rabaissent peux te faire aider.

sur les réseaux sociaux

Ne reste pas seul.e ! Cela
Me force a faire des choses dont je pourrait avoir de graves
n'ai pas envie, me fait du chantage, répercussions sur ta santé et ta
me menace scolarité.

N : : )
\0/ Pour te faire aider :

e En parler a un adulte de
confiance

e Appeler le N°vert "Non au
harcélement” : BERFEN

Ouvert du lundi au vendredi de 9h & 20h et le

samedi de 9h 3 18h (sauf les jours fériés)




Grille d'évaluation
du danger face

au harcélement
entre jeunes

LE HARCELEMENT : PARLONS-EN!
On t’embéte régulierement? Tu n‘oses pas en parler a tes parents?
Réponds a ces questions !
Ce questionnaire s’adresse essentiellement a des mineurs de plus de 9 ans

Tes réponses

De temps
en temps

Je mappelle @ s ——-

Jamais Trés souvent

Je n'al pas envie d'aller a I'écale

On minsultese mogue de maol, an

Au cours de |a journée
me tape

Mes notes ont bassea

Je mange seu

A la cantine On me jette de la nourriture

On ne me laisse pas manger
tranguillement

On misole, me met a I'ecart

Dans mes loisirs 2n se mogque de moi

On me cache mes affaires

J'mn du mal 8 mendormir, Jjeme
evelle, e lam des CauclhEmans

A la maison J'ar mal a la tetefau ventre

J'ar du mal a faire mes dewvoirs gquand
Je rentre a la maison

Je recois des messages menagants

Je 5215 que des photos/messages
circulent sur moi sans mon acoond

Sur internet Dres photos intimes de moi sont
diffusées sur les réseaux sociaux 5ans
mion consentement

Je suis wictime d'insultes a caractere
sexLe

J'al peur d'étre seul dans la rue

On me vole mes affairesfmon argent

Dans la rue
de poche
in me suit en ricanant
e me sens triste
Comment je me sens ? Je me sens seul

J'E IMEerais Dien E|L|'IIII'I m'aide

Mombre Mombre
de cases de cases
cochées x 3 cochées x 4

Additionner e rasultat
des deux cases jaunes

POLICE ¢

NATIONALE



Grille d'évaluation
du danger face
au harcélement
entre jeunes

» |attitude de votre enfant a changé?
* Le dialogue avec lui est difficile?

Parents: répondez a ces questions !
Il est peut-étre victime de harcelement, et dans ce cas il faut agir!

Votre enfant

Vios réponses

Jamais

De temps
en temps

Trés souvent

MN'a pas erwie d'aller a I'ecale

On lNinsultefse mogue de lui, il est wictime de viclences physiques

&8s notes ont Dalsse

Il mange seul

On LIII_EUCL' de la nourriture

On ne le laisse pas manger tranguillement

On INizole, le met a 'écart

On se mogue de I

On lui cache ses affaires

Il & du mal & s'endormir, il se réveille, il fait des cauchemars..

Il & mal a la tétefau ventra

Il & du mal a fare ses devoirs quand Il rentre a la maison

Il recoit des messages menagants sur Intermet

Des photos/messages sur lul circulent sur les reseaux sociaux sans son
accord

Il est wictime de chantage etfou dinsultes a caractére sexuel sur les
réseaux SOCIaux

Il & peur d8tre seul dans la rue

Omn lu wole ses attaires/zon argent de poche

On le suit en ricanant

Il 52 sent trista

Il & sent seu

Il 2 besoin d'étre aide

POLICE ¢

NATIONALE

MNombre
de cazes

cochées x 3

MNombre
de cases
cochées x 4

Additionner la résultat
des deux Cases [aunes




NATIONALE

LECTURE DE LA GRILLE :

Pour les enfants/ados :

0 a 6 : Tu sembles ne pas étre wictime de harcélement.
51 tu connas un ami gu & besoain d'aide, n'hesite pas
a lun donner le numears du 3078 pour lutter contre les
cyberviolances, le 119 contre les maltraitances, ou le
3020 en cas de harcelemeant a 'acole.

7 4 13: Tu sembles vivre des situations parfois difficiles
dont tu pourrais parer 4 un adulte de conflance de ton
entourage pour étre aidé. i tu ne sais pas a gui en parler
au si c'est difficile de le fare, appelle le 3018 en cas de
cyberviolences, le 118 51 tu es vichime de maltraitances ou
le 3020 =1 les problémes ont liew a I"@cole. Un personnel
de ton ecole ou de ton college peaut t'ader.

14 a 20 : Tu evogues des situations de harcelement dont
tu &5 victime et gui dowent cezser. Pour t'aider, appelle
le 3018 an cas de cyperviolences, le 119 51 tu ez wictime
de maltraitance ouw le 3020 =1 les problemes ont lieu a
'école. Il faut le signaler rapiderment a un adulte de ton
eécole ou de ton college et envisager avec les parents
d'en parler a la police ou a la gendarmerie.

21 3 27 : Tu e= manifestement wictime de harcélement.
Tu as besoin d'aide pour fare rapidement cesser ces
situations. Le harcélement est puri par la ko Pour
t'aider, appelle le 3018 en cas de cybernalenceas, le 119 51
tu eswvictme de maltrakance ou le 3020 5 les problemeas
ont hew a l'école. |l faut immediatement le signaler a un
adulte de ton ecole ou de ton college et envizager avec
les parents d'en parler a la police ou a la gendarmerie.

28 a 33 : Ce gue tu subis est inacceptable. Pour taider,
appelle le numéro du 3018 pour lutter contre les
cyberviolences, ke 119 contre les maltratances ou le
3020 s1 le harcélement a liew a 'école. Parles-en a des
adultes de confiance autour de toi, le harcélement ast
puni par la ko, et te es en droit de porter plainte pour
que celles ou ceux gui te font du mal soient sanctionnés.
Il faut immeédiatement le signaler & un adulte de ton
>cole ou de ton college.

Plus de 34 : Tu as bien fait de remiplir ce questionnaire car
ta situation est grave ! Ce que tu subis est inacceptable.
Pour t'aider, appelle le numera do 3018 powr |utter
contre les cyberviolences, le 113 contre les maltraitances
ou le 3020 51 le harcélemeant a iew a I'ecole. Parles-en a
des adultes de confiance avtour de tol, le harcelement
est puni par la lod et tu es en droit de porter plainte pour
gque celles ow ceux qui te font du mal soient sanctionnés.
Il faut iImmédiatement le signaler 3 un adulte de ton
2cole ou de ton collége.

POLICE 7y

NATIONALE

Egur les parents ;

0 a 6: Votre enfant/adolescente ne semble pas étre
victime de harcelement. 51 vous souhartez néanmoins
echanger avec un professionnel sur certaines situations,
n'hesitez pas a contacter le numena 3018 pour éwagquer
es cyberviolences, le 119 pour parler de maltratances,
ou le 3020 en caz de harcelement a lI'école.

7 & 13: Votre enfantfadolescent semble viwe des
situations parfois difficiles. 5i vous souhaitez échanger
avec un professionnel, n'hésiter pas a contacter le
numera 3018 pour évoguer les cyberviolences, le 13
pour parler de maltraitances, ou le 3020 en cas de
harcelement a lecole. Vous pouvezr aussi contacter
‘ecole ou le collége ou est scolanse votre enfant.

14 & 27 : Selon wous, votre enfant/adolescent est victime
de situations parfois difficiles, voire de harcelement.
Pour 'aider et fare cesser ces situations, appelez le
308 en cas de cyberviclences, le 119 5l est wictime
de maltraitances ou ke 3020 =51 les problemes ont liew &
‘gcole. Vious pouvez aussi contacter I'ecole ou le collége
ol est scolarisé votre enfant et envisager d'en parler a la
police et 3 la gendarmene.

28 a 33: Votre enfantfadolescent est manifestement
victime de harcglement. |l a besoin daide pour faire
rapidement cesser oa: situabtions. Le harcelement est
puni par la lol et vous étes en droit de porter plainte
contre ses agresseurs. Pour I'aider, appelez le 3018 en cas
de cybarnolences, le 119 50l est victime de maltraitance
ou le 3020 =1 les problemes ant leu a l'ecole. Vous devez
aussi contacter l'ecole ou le college ou est scolanse
votre enfant.

Plus de 34: ‘Vowre enfant subt des situations
nacceptables. Pour 'aider, appelez le numeéro du 3018
pour |lutter contre les cyberaolences, le 179 contre
es maltraances ou ke 3020 =i le harcelement a lieu a
"école. Le harcélement est puni par la lol et vous étes
en droit de parter plainte. Pour vous aider, appelez le
A8 pour lutter contre les cyberiolences, le 119 contre
e maltramances ou ke 3020 21 le harcelerment a heu a
‘ecole. Vious devez auss) contacter '2cole ou le college
oU est scolarize votre enfant.

w Gendarmerie m

nationale

« Le harcelement se definit comme la répétition de propos et de comportements ayant pour but ou effet une
degradation des conditions de vie de la victime. Il s'agit d'une viclence répetée qui peut €tre verbale, physique ou
psychologique. Cela se traduit par des consequences sur la santé physique ou mentale de la personne harcelee. Le
harcelement peut revétir différentes formes: moral, physique, sexuel, cyber, scolaire, telephonique. Il existe quels

que soient les rapports entre l'auteur et la victime.

Le harcelement est une infraction qualifiee de délit, prévu et réprime par l'article 222-33-2-2 du Code pénal. »

En composant le 17, vous pouvez signaler des faits de harcélement aux forces de sécurité, puis en déposant :

— une main courante : simple déclaration, elle n‘engage aucune poursuite a 'encontre de I'auteur, mais peut étre
considérée comme un début de preuve, et engager une enquéte.

— une plainte : cela permet d‘informer la justice qu'une infraction a été commise. L'objectif est de sanctionner
pénalement l‘auteur présumé des faits, aprés enquéte, et décision du procureur de la République. »

POLICE ¢




Mettons des mots sur les dangers du
harcélement en ligne.

Slut shaming

Exercé contre les filles, ce harcelement — littéralement « couvrir de honte
les salopes » — consiste a dénigrer "apparence, la facon de s’habiller, le
maquillage, les attitudes, voire les comportements amoureux ou sexuels
de celles qui ne se conforment pas aux normes d’un groupe.

Mobbing

C’est un harcelement organisé par un groupe contre une seule personne.
Dans le cadre des réseaux sociaux, de vastes groupes de jeunes se
déchainent ainsi en meute sans méme que la majorité des participants
ne connaisse la victime.

Cyberstalking

Cette forme de harcelement en ligne consiste a traquer une personne de
maniere obsessionnelle sur tous les réseaux, y compris en laissant des
indices de son passage sous forme de commentaires.
Le cyberstalking provogue une sensation d’envahissement de la vie
privée.

Flaming

Le flaming consiste a envoyer un message ou, plus souvent, une salve de
messages violents et insultants en ligne a une personne ou a un groupe
de personnes en s’en prenant a leur intégrité physique ou psychique, y
compris parfois avec des incitations au suicide.

Quishing

Le Quishing, ou phishing par code QR, est un type de menace pour la
cybersécurité qui consiste pour des attaquants a créer des codes QR
congus pour réorienter les victimes de fagon a ce qu'elles consultent ou
téléchargent du contenu malveillant.

POLICE ¢

NATIONALE



POLICE 7y

NATIONALE

Pour un acces direct, cliquer sur la fiche @‘

AIDE AU PARAMETRAGE

18. TIKTOK

19. SNAPCHAT

20. INSTAGRAM
21. WHATSAPP

22. YOUTUBE KIDS

23. INTEGRER UN CONTROLE PARENTAL DANS NETFLIX

24. MAITRISER LE TEMPS D’UTILISATION DE LA CONSOLE SWITCH

25. MAITRISER LE TEMPS D’UTILISATION DE LA CONSOLE PLAYSTATION
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TIK TOK Maitriser le mode “Connexion Famille” pour
3 controler l'activité des ados
] <§g)h‘ jktok.com/safetv/fr-fr/g i oy

www.tik rd

Le Mode Connexion Famille est destiné aux parents. En l'activant, vous
pourrez contrbler [l'activation de 3 parameétres de sécurité sur
I'application de vos adolescents, en plus du mode privé.

1 Gestion du temps d'écran : Controler le temps d’utilisation quotidien de
I'application. Au-dela du temps défini I'application ne peut plus étre utilisée.

2 Messagerie : Décider de qui peut correspondre, via la fonction messagerie,
avec votre adolescent. Ses amis ou personne.

3  Mode restreint : Restreindre I'apparition de contenus qui pourraient ne pas
étre adaptés a tous les publics.

Depuis votre application tik tok, Vous étes sur un menu Vvous
clic sur Tlonglet « Connexion présentant les différentes options
Famille » possibles. Clic sur continuer.

il 4G B3 [ 10:56

Parametres et confidentialité <

)N N E A\ VITE
Notifications poussées ﬁ . ?

JREangue dellepplication Garder TikTok adapté aux familles

Mode sombre

K Préféerences de contenu
) Limite le temps de visionnage de ton

* Bien-étre numeérique adolescent(e)

} Connexion Famille %/ Limite le contenu qui ne convient pas a ton
adolescent(e)

Accessibilité

{} Gere les parametres de confidentialité et de
sécurité de ton adolescent(e)

il Vider le cache I %4 Choisis si ton adolescent(e) peut avoir un
compte privé ou public

) Economiseur de données
STANCE
Signaler un probleme
?) Centre d'aide

Centre de sécurité

=, Portail des créateurs


https://www.tiktok.com/safety/fr-fr/guardians-guide/

FICHE REFLEXE n°® 18

|dentifiez vous en tant que parent, ensuite vous pourrez associer
le compte de votre adolescent par I'intermédiaire du QR code et
choisir le temps de connexion désiré (40,60,90 ou 120 min) et
mettre son compte en mode prive.

@&

4 4 Associer les comptes

Scanne le code pour associer les
comptes

Connexion Famille

Qui utilise ce compte TikTok ?

v ; '
rJ Suis ces étapes sur le compte de ton adolescent(e) :
1. Connecte-toi a TikTok
-— 2. Va dans Paramétres > Connexion Famille et

sélectionne Adolescent(e).

Parent Adolescent

BIE:TO !

Blocage de I'heure du coucher sur les alertes d'application —
TikTok a annoncé une fonctionnalité qui empéche les
adolescents de_ recevoir _des notifications apres I'heure du
coucher. lls n'enverront plus de notifications apres 21h aux
utilisateurs de 13 a 15 ans. Mais pour les 16 et 17 ans, les
notifications ne seront pas envoyées apres 22h.

3. Scanne le code QR pour associer les comptes

Outre le fait d’éviter aux adolescents de devenir accro a ce réseau social,
ce controle parental est aussi un bon moyen d’accompagner son enfant
dans une utilisation responsable de I'application.

POLICE ¢

NATIONALE
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L'efficacité de I'algorithme Tik Tok rend la page « POUR TOI »
addictive chez ses utilisateurs. En France, un internaute passe
en moyenne 48 minutes sur la plateforme par jour.
Comprendre son fonctionnement peut permettre a une
entreprise de tirer profit de sa présence sur le réseau social.

Les professionnels de la santé qualifient TikTok de machine a dopamine.

Que se passe-t-il dans notre cerveau lorsque nous sommes accros a
des vidéos de courte durée ?

TikTok héberge un flux ininterrompu de vidéos de taille courte,
offrant un contenu divertissant en 15 secondes a peine. Ce type de
contenus a séduit le monde entier seulement quelques mois apres le
lancement de TikTok en septembre 2016.

Sa popularité inédite a conduit a des imitations de YouTube et
d'autres, répandant le format vidéo rapide sur les smartphones des
adolescents.

Elle a également alimenté les problemes de captation d'attention qui
accompagnent ces clips. Et selon les chercheurs, ces problemes ne
font que s'aggraver avec le temps.

POLICE ¢

NATIONALE


https://www.blogdumoderateur.com/tiktok-guide-bien-debuter-application/
https://www.blogdumoderateur.com/tiktok-guide-bien-debuter-application/
https://www.blogdumoderateur.com/tiktok-guide-bien-debuter-application/
https://www.arte.tv/fr/videos/106608-004-A/dopamine/
https://www.arte.tv/fr/videos/106608-004-A/dopamine/
https://www.arte.tv/fr/videos/106608-004-A/dopamine/
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SNAPCHAT Aider un enfant a gérer son contenu

Notifications:

* Au cours des dernieres années, on nous a répété a de nombreuses reprises
que l'on a développé une dépendance excessive a nos téléphones.

* La premiere chose que les ados (et pas qu’eux) font le matin au réveil, c’est de
prendre leur smartphone pour consulter les derniéres notifications.

* Notre but en tant que parents est de les accompagner afin qu’ils réussissent a
maintenir un équilibre sain entre la vie réelle et 'usage de leur mobile.

%@ésactiver la réception intempestive des notifications pour éviter
~ d’atre distrait toutes les trois minutes par des choses inutiles.

@ o 5G =N « 5G Em
4 Réglages 4 Notifications
MON COMPTE Bitmojis dans les notifications
Affict B ficatio) Je
Nom I b
Nom d'utilisateur [r— Stories de vos amis
Date de naissance k| s & pr de \
Numéro de téléphone I Contenu public tendance
Recevez sur les 54
Adresse e-mail | UL U pepu
@3 . e
Suggestions d'amis
Bitmoji ) )
Mes Stories + Nouvelle Story

Mot de passe
©) Ajouter a ma Story >
= 4 Réglages
Authentification a

Spotlight et Carte Snap () Options MON COMPTE

Notifications

OPTIONS SUPPLEMENTAIRE:

/rgj Ajouter a Spotlight

Souvenirs
Gérer
Mes contenus Spotlight favoris
© pPotig Spectacles
QUI PEUT...
Amis Lenses
Me conta Mes amis
(CDH Ajouter des amis Geofilters a la demande
Voir Ma Story Mes amis
Shazam
ﬁz Mes amis Voir ma localisation Seulement moi

Applications de Snap
Me voir dans Ajout rapide
Mes jetons

bonus : désactiver I'option “Me voir dans Ajout rapide”. Cette option
permet a nimporte quel utilisateur de pouvoir tomber sur ton pseudo et
de pouvoir t'ajouter.

POLICE ¢

NATIONALE



https://www.youtube.com/watch?v=ZHZLSIby7H4

Désactiver le partage de position

* «Voir ma localisation»: Nous
recommandons le 'Seulement moi'
pour plus de sécurité.

MON COMPTE

OPTIONS SUPPLEMENTAIRES

Gérer

QUI PEUT...

Me contacter Tout le monde

M'envoyer des notifications Tout le monde
Voir Ma Story Mes amis
Voir ma localisation Seulement moi

Me voir dans Ajout rapide

* «Mode fantome»: lorsque cette
option est activée, vos amis ne
peuvent pas voir votre position.

v Réglages

Ma localisation

Mode Fantéme
Quand ¢& mode est

«®
Qui peut voir ma localisation

Mes amis

Mes amis, sauf...

Seulement ces amis...

Demandes de localisation

Permettre aux amis de demander ma local...
Les demandes de localisation apparaitront dans le Chat

* Nous recommandons également
de désactiver l'option "Autoriser
les amis a demander ma position"

SUREMENT LA
DONNEE LA PLUS
SENSIBLE. Nom
Masquer son numéro

de téléphone pour
éviter l'identification.

MON COMPTE

Nom d'utilisateur

Date de naissance

POLICE ¢

NATIONALE
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Comment bloquer quelqu’un ?

Il existe deux facons de bloquer
guelqu’un:

v" bloquer quelqu'un depuis votre
liste d'amis.
ou
v" bloquer depuis votre historique
de chat

v' Appuyez sur votre icone dans le
coin supérieur gauche, puis
appuyez sur 'Mes amis'.

v" Ensuite, appuyez et maintenez

«le nom» jusqu'a ce que
I'option «Bloquer» apparait.

( LA N )
JEREMY
I

Bloquer

Signalet

Ignorer la suggestion d'ami

Terminé

Réglages

Numeéro de téléphone

Numéro de téléphone

décocher

—
| FR - France
06—

novembre 1974

Permettre aux autres de me trouver grace a mon

06 NN numéro de téléphone
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[
$% Family Center
~  Snapchata annoncé en aoit le lancement .
de son systeme de controle parental -
baptisé « Family Center ». 4
Q Charli
a Christ

a Amelie Monroe

= N )

David

* Cette nouvelle fonctionnalité, visant a renforcer la protection des
mineurs, offre aux parents un acces a la liste des personnes avec
lesquelles leurs enfants discutent.

* Loutil donne un apergu général de la facon dont les adolescents
utilisent le réseau.

Cependant elle ne permet pas de lire le contenu des conversations.

ouvrir I'application et laissez vous guider par les fleches

< Réglages

OPTIONS SUPPLEMENTAIRES

CONTROLES DE CONFIDENTIALITE

Bienvenue au Centre parental !

Consulter la liste d'amis de

ASSISTANCE

REMARQUES



https://www.youtube.com/shorts/CfRRUrvMVd8
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5

Ton vous a envoyé une

invitation pour rejoindre le
Centre parental

Centre parental.

En savoir plus dans le Guide de
démarrage rapide pour les parents et
tuteurs légaux

) Afficher ma liste d'amis

Voir a qui j'ai envoyé des Snaps
ou des Chats au cours des

7 derniers jours

SMARTPHONE SMARTPHONE
PARENT PARENT

Une fois cette invitation acceptée:

* vous aurez acces a la liste d’amis de votre ado, mais également a
la liste des personnes avec qui il a discuté les 7 derniers jours.

* Vous pourrez également signaler directement a la plateforme
d’éventuels abus.

Pour vous aider a comprendre |'application, consultez quelques
principes de base de Snapchat en téléchargeant ce guide a |'usage des
parents qui vous fournira des informations supplémentaires.

&3

Guide Snapchat pour
les parents et tuteurs

Q@Iégaux

Contenu

L] O h

Fonctionnalités Foire aux Ressources en Amorces de
Snapchat questions matiére de bien-étre conversation
courantes et de sécurité



https://assets.ctfassets.net/gqgsr8avay9x/60HGeq7lGysoFlH8bucYUs/8b4fe3182ca4bf67d22a16fe770ebfd4/ParentGuide_2021_fr_FR_e-enfance.pdf
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@ IVRY7Ae37:N\/ B Configurer les parameétres de sécurité d’Instagram

Les nouveaux parametres d’Instagram vous protegent mieux des acces non
autorisés a votre compte et du vol d’identité.
Pour accéder aux parametres de sécurité :

» Ouvrez votre profil.
> Sélectionnez Parametres.
» Ouvrez Sécurité.

SUR MOBILE SUR PC

AV ® 6 kg

® =

|
Publications Abonnés Abonnements

Modifier profil

Contacts a découvrir

DA€ @

Parameétres

Archive

Instagram G V
Votre activité

Modifier profil X
@ Modifier la photo de profil

Nom

Code QR Changer de mot de passe

Apps et sites web

Parametres E-mail ou texto

Notifications push

0 a ' Nom d'utilisateur
+2  S'abonner et i’ amis

Geérer les contacts

0 Notificat o ) o
4 Sécurité et confidentialité

6 Confidentialité > Site web
Activité de connexion
@ Sécurité

¢ Publicités

@ Compte

POLICE ¢

NATIONALE
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@ YA\ B Configurer les parameétres de sécurité d’Instagram

SUR MOBILE SUR PC

* Sivous n’utilisez pas votre compte pour vous faire connaitre mais
plutot pour échanger des images et des vidéos avec vos amis, alors
vous pouvez rendre votre compte privé :

* Seuls les abonnés que vous acceptez peuvent désormais voir vos
publications et vos stories.

4 Confidentialité

Confidentialité du compte

[5 Compte privé

Interactions

& Mots masqués

@ Limites

Q Commentaires

‘Instagram @ Vv

Modifier profil

Confidentialité du compte

Changer de mot de passe i
v Compte privé

Publications

Apps et sites web
@ Mentions

'\9 Story

* Nous vous conseillons d’activer 'authentification a deux facteurs pour
éviter que votre mot de passe ne soit divulgué. Chaque fois que quelqu’un
essaie de se connecter a votre compte, le réseau social vous demande de
saisir le mot de passe a usage unigue que vous avez regu par SMS

£ Sécurité NV

L . Autorisations relatives aux données
Sécurité des connexions

Gérer les cookies

(f Mot de passe

Données du compte
O Activité de connexion

Voir les données du compte

Q Infos de connexion enregistrées .
Authentification a deux facteurs

@ Authentification a deux facteurs Modifier le paramétre d'authentification a deux facteurs

POLICE ¢

NATIONALE
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DEPLOIE UN CONTROLE

PARENTAL

Vous pourrez limiter le temps d’écran des adolescents en fixant des
limites quotidiennes d’utilisation (de 15 minutes a 2 heures)

E programmer des pauses (pendant les cours ou la nuit par exemple)

J©) accéder a sa liste des contacts Instagram, qu’il s'agisse de ses
abonnés ou des personnes qu’il suit.

@ Vous ne pourrez pas regarder les contenus « likés » ou commentés
par vos enfants, ni lire les messages privés.

| Cette surveillance parentale prendra fin des les 18 ans de l'utilisateur.

ouvrir I'application et laissez vous guider par les fleches
1

PR 54 ]

mtagnam ® <C v

CO0s$

Votrestory NN JEEEEEN B ocndarmeri.

Publications Followers Suivi(e)s

\IR flibustierparis

Modifier le profil

Contacts a découvrir

Vous suit

Suivre en retour Suivre en retour

i =

S Dhemplnn - Ras de

cou en onyx mat... >

Complétez votre profil
FAIT a

@ G

Ajoutez une bio Trouver des personnes
H ; a suivre

Voir la boutique

(] Q

POLICE ¢

NATIONALE
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. Suivre et inviter des amis
Parameétres

1 Notifications
Votre activité

Confidentialité
Archive

Surveillance

Code QR
Sécurité

Enregistré . _
¥ Publicités

Commandes et paiements @ Compte
Amis proches @ Aide
Favoris @ A propos

@ Centre d’information COVID-19 00 Meta

X <
0Q Meta
Surveillance sur Instagram Voici votre lien d’invitation

Partagez ce lien avec vos ados pour les inviter a

Comptes que vous surveillez mettre en place une surveillance. Cette invitation

Vous ne surveillez aucun compte. expire dans 48 heures.
oir plu
familycenter.instagram.com/invite/p/UQ...

runcompte
Ressources
Espace éducation
Pages d'aide

Sécurité Instagram Annuler I'invitation

Une fois le droit de surveillance accordé du coté de l'enfant

* Vous étes libre de fixer des limites quotidiennes de temps
d'utilisation.

* Savoir qui est abonné au compte.

* Vous recevrez également une notification si votre enfant signale
un compte, vous connaitrez par ailleurs le motif de I'alerte.

« Maitrise de I'empreinte numérique »

Un autre outil sera disponible a partir de janvier, celui-ci concerne la
gestion des informations que les adolescents partagent via Instagram afin
d’améliorer le contréle sur les contenus publiés par le passé et qu'ils
souhaitent supprimer, aussi bien les images et les vidéos que les
commentaires et les « likes ».

POLICE ¢

NATIONALE
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Sendit, Yolo, NGL... @
les applications sociales
anonymes reprennent le
dessus, mais elles ne sont pas
sans risques.

-4
~+ tuasunlien
e
coquin ?
tu es vraiment ve @
2 -
mignonne ° L J

. S

NGL, acronyme de « Not Gonna Lie » en anglais, est une
nouvelle application de messagerie anonyme qui fait fureur
aupres des jeunes. Le principe est simple : une fois I'application
téléchargée, elle vous fournit un lien que vous pouvez ensuite
repartager sur vos réseaux sociaux, comme Instagram ou
Snapchat. Vos abonnés seront ensuite renvoyés vers votre
profil NGL et pourront commencer a interagir avec vous
anonymement.

Regarde et Recois des
partage les centaines de
réponses messages!

X

5

Envoyez-moi
des messages
anonymes!

@ NGL.LINK

P 1A

qui,
tabestah? J ‘
A NGL |
( .
Send Message v

Les écueils de ce type d’application semblent évidents : en
libérant la parole, 'anonymat crée une désinhibition qui peut
amplifier les phénomenes de Vviolence, intimidation,
malveillance, moquerie, etc., comportements que |'application a
du mal a repérer et modérer.

POLICE ¢

NATIONALE
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Au cours des dernieres années, Instagram est rapidement devenu un
réseau social indispensable, et pas seulement pour les adolescents...

Guide d’Instagram
a I'usage des parents

En partenariat avec

© fu @ TRAAIERE

En plus d'étre nombreux (dans le monde plus d'un milliard de
personnes se connectent chaque mois), les utilisateurs d'Instagram
sont actifs : plus de la moitié d'entre eux se connectent au réseau au
moins une fois par jour et ils y passent en moyenne 53 minutes.

Nombrediutilisateursidinstagramienterance(enimillions)

Mambre d'utilisateurs en millians




@ VLR TAYRYA A B Configurer les paramétres de sécurité de WhatsApp

Par défaut, WhatsApp configure votre activité, votre photo
de profil et votre actu pour qu’ils soient visibles de tous.

Pour éviter d’arriver a de tels extrémes, verrouillez votre
compte WhatsApp, en personnalisant les parameétres de

Confidentialité.

Ouvrez les Réglages, entrez dans Compte puis dans
Confidentialité et modifiez les parametres Photo de profil,
Actu et Statut pour qu’ils ne soient visibles que de vos

contacts.

Réglages
B Herve
[l Salut ! J'utilise WhatsApp.

. Messages importants

L1 Appareils connectés

¥ Compte

. Discussions

€% Notifications

. Stockage et données

i Aide

¥ Recommander a un ami

FICHE REFLEXE n° 21

Confidentialité
Sécurité
Vérification en deux étapes

Changer de numéro

Demander les informations du compte

Supprimer mon compte
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@ VLR TAYRYA A B Configurer les paramétres de sécurité de WhatsApp

Pour plus de confidentialité, vous pouvez spécifier les personnes
ayant le droit de vous ajouter a des groupes dans la section
Parameétres/Réglages de WhatsApp.

Confidentialité

Tout le monde :

wa Tout e monde n'importe qui peut vous
Photo de profi Mes contacts Mes contacts @ ajouter aux groupes

Aetu Personne sans votre accord, y
compris les personnes
qui ne figurent pas dans
Localisation en direct votre carnet d'adresses.

Groupes

Statut

poaste eone Mes contacts :

, seuls les contacts

Détalavant dispariton figurant dans le carnet
: i d'adresses de votre

Confirmations de lecture téléphone peuvent

vous ajouter a des
groupes sans votre
accord.

Changer de nom pour ne pas étre identifié par des inconnus
* Sivous ne souhaitez pas que des inconnus
puissent vous identifier a partir de votre
Reglages numéro de téléphone, vous avez tout intérét a
Qf) e B changer le nom de votre compte.

* Selon votre appareil mobile, ouvrez
I'application WhatsApp, puis cliquez sur votre
nom pour le modifier ou aller dans les
parametres puis cliquez sur votre nom.
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YOUTUBE Permettre aux enfants d’utiliser YouTube sans
KIDS risque d’étre choqués, et rassurer les parents.

L'ORIGINE DE LAPPLI YOUTUBE KIDS

Créée en 2014, YouTube Kids est disponible en France depuis novembre 2016.

1. Quiconque surfe régulierement sur la toile peut constater que bon nombre de
contenus vidéo ne devraient pas étre accessibles aux enfants, qu’il s’agisse de
scénes violentes, trop complexes, ou méme a caractére sexuel.

2. Contrairement a ce que propose YouTube, I'application « Kids » n’affiche pas
les commentaires présents sous les vidéos, qui sont, par essence, plus durs a
vérifier que les contenus eux-mémes.

Pour faciliter la navigation, les vidéos sont classées en 4 catégories :
Emissions, Musique, Education et Découverte.

YouTube Kids

e

Connectez-vous avec un compte parental

Connectez-vous avec votre propre compte pour configurer un profil et définir d'autres controles parentaux. Si vous ne souhaitez
Pas vous Connecler, vous pouvez ignorer cette étape.

Demande a un parent de déverrouiller I'application

Comptes sur cet appareil

g 1 e

Vaotre activité dans YouTube Kids ne sera pas ajoutée a votre historique des vidéos regardées

JE SUIS UN ENFANT JE SUIS UN PARENT IGNORER
Créer un compte parent Se connecter avec votre compte

Créer un profil re sélection de vidéos pour Dorian

ns personnaliser application en fonction de Iage de votre enfant. Seuls v e enfa Votre ermir sponibles dans I'application
iformations.

Les tout-petits

4.ans et moins.

Les petits

De5a8ans

Les plus grands
Degat2ans

Créer le/les profils de vos enfants S

POLICE ¢

NATIONALE

électionner la tranche d’age
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YOUTUBE Permettre aux enfants d’utiliser YouTube sans
KIDS risque d’étre choqués, et rassurer les parents.

Profil créé £  Paramétres
Rendez-vous dans "Mes paramétres” pour définir un code secret avec Dorian. Ce code évite que d'al L

naccédent au profil depuis cet appareil. Vous pouvez réinitialiser ce code a tout moment.

Validation parentale
Supprimer le code secret
Dorian ‘ 0
8ans Modifier le code secret
Confidentialité

Débloquer les vidéos
Autorise I'accés a toutes les vidéos dans YouTube Kids

Créer un code secret

Lo

Minuteur .

Parametres

C'est parfait, rvreborn !

Vous pouvez dés maintenant profiter de YouTube Kids. Qui utilise I'application actuellement ?

Bastien Dorian

Commentaires

G
=
Définir une limite de temps

DECOUVERTE

Annuler estille ol . . CTPS | Bonus | Fabrique ta mangeoire »
H H
H

Confidentialité &

Indiquer le temps de visionnage C’est fini bon visionnage ...

Si vous n’utilisez pas YouTube Kids, noubliez pas d’activer le mode
«Le Mode =l -l

restreint pour exclure les contenus réservés a un public averti

Help Restreint» : , L .
Le mode restreint permet d’exclure l'accés aux vidéos

PROTECTION susceptibles de choquer un jeune public en prenant en compte
SECURITE différents parametres, comme le titre, la description, le respect
du réglement de la communauté ou encore la limite d’age.

POLICE ¢

NATIONALE



https://support.google.com/youtube/answer/174084?hl=fr
https://support.google.com/youtube/answer/174084?hl=fr
https://support.google.com/youtube/answer/174084?hl=fr
https://support.google.com/youtube/answer/174084?hl=fr
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N ETFLIX Maitriser le contréle parental de Netflix

* Allez dans l'onglet: « Sélectionnez dans l'onglet:
«mon compte» en passant par «catégorie d’age du profil» votre
Q votre navigateur (netflix.com) choix pour limiter le visionnage de
*®)+ https://www.netflix.com/fr/login certains programmes.

Compte Restrictions d'acceés
F[‘g Membre depuis juillet 2019

Catégorie d'age du profil Jeunesse

Abonnement et facturation

herve IS Comme il s'agit d'un profil Netflix enfants par
N défaut, I'accés aux contenus est limité en
Mot de passe:: fonction de la catégorie d'age.
Téléphone : SIS
Afficher uniquement les titres pour la catégorie d'dge
Modifier I'adresse e-mail 7+ ou inférieure pour ce profil.

Modifier le mot de passe

Modifier le numéro de téléphone

Facturé via I'offre Canal Plus France
ategorie d'age du profil
herve. sy

Proposer les titres pour tous les dges a ce profil.

Contactez Canal Plus France pour mettre a jour
vos détails de paiement ou pour arréter la
facturation via Canal Plus France.

Téléchargez vos données personnelles

Profils et contréle parental

Jeunesse
7+ et moins
(X



https://www.netflix.com/fr/login
https://www.netflix.com/fr/login
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N ETFLIX Maitriser le contrdle parental de Netflix

* Allez dans l'onglet: » Relancez votre application sur
«verrouillage des profils» cochez smartphone ou votre tv pour

la case demandant un code puis vérifier votre nouveau
saisissez-le. paramétrage.

Qui est-ce ? Modifier

Verrouillage des profils Li

Verrouillez ce profil en créant un
code a 4 chiffres.

+/ Demander la saisie d'un code PIN pour accéder

au profil hervenmmm. ©

Votre code PIN doit contenir 4 chiffres.

Demander le code PIN de herve.mairy pour
ajouter de nouveaux profils.

Ajouter un profil

Annuler

Code PIN incorrect.
Veuillez réessayer.

Code PIN oublié ?

Annuler



FICHE REFLEXE n° 24

Maitriser la console switch

CONSOLE n e as
« controle parental et temps d’utilisation ».

Avec l'application Controle parental de la Switch, vous pouvez :

1. Contréler le temps que passe votre enfant a jouer a la console.
Fixez une limite de temps de jeu quotidien pour qu'une notification s'affiche sur la console
lorsqu'il est I'neure d'arréter de jouer.

2. Voir a quoi joue votre enfant.
L'application Contrdle parental Nintendo Switch vous indique les logiciels qui ont
récemment été utilisés et le temps passé sur la console chaque jour.

3. Appliquer des restrictions pour vous assurer que votre enfant joue dans un
environnement sir, quel que soit son age.

Vous pouvez facilement restreindre lI'accés a certaines fonctions de la console Nintendo
Switch de maniere appropriée pour votre enfant.

1. Télécharger I'application sur « Google Play » ou « I’App store »

| Contrdle parental Nintendo Sw... Contréle parental v
Nintendo Co., Ltd. Styledevie &k k& 01500 2 NINTENDO SWITCH.

€ Tout public
3"&

2. Lancer l'application et allumer la console

Connectez-vous a Si vous activez les Regardez I'écran de la console.
votre compte Nintendo. notifications push,
e 1 Bl ranc: S vous recevrez des informations
T avelr 18 it O Dl It , sur |'utilisation de la console.

o

-0

Recevoir des
notifications push
de cette
application ?

3. Niveau de restriction

Choisissez un Choisissez un
niveau de restriction niveau de restriction
e Certaines fonctionnalités seront restreintes de fagon appropriée
Sociaes serant e o s pour I'enfant qui utilise la console

pour I'enfant qui utilise la console.

Enfant

Logiclels restreints

Logiciels restreints :
Aucun

Publication de captures d'écran/de vidéos :

Communication libre entre utilisateurs :

POLICE ¢

NATIONALE



4.

Niveau de restriction

@® ‘Switch #1 o] Fixez la limite de temps de jeu quotidien
P Une notification s'affiche sur la console si la limite est dépassée.
L
Q © Plus d'informations
Limite de temps de jeu
45 blsnche ED
R 30 min
Niveau de restriction 45 min
1h
Cod 1h 15 min
ade secret
. - 1 h 30 min
; i 1 h 45 mir

FICHE REFLEXE n°® 24

Une notification s'affiche sur la console si la limite de temps de
jeu est dépassée ou si I'heure paramétrée pour l'alerte est
atteinte.

© Si vous fixez une limite de temps de jeu ou une alerte...

Suspendre le logiciel @

En cas de dépassement de la limite ou lorsque I'alerte est

déclenchée, le logiciel en cours d'utilisation est suspendu. Il
n'est plus possible d'utiliser la console ce jour-1a, a moins de
lever temporairement les restrictions a I'aide du code secret

du contréle parental.

N’oublier pas de cocher cet onglet
pour I'efficacité du contrble parental.

Pan
European
Game
Information

PEGI permet aux parents de prendre
des décisions éclairées lors de l'achat
de jeux vidéo

2 niveaux d’information comme guide:

Dig 2 &

BAD LANGUAGE  DISCRIMINATION DRUGS

exemples:

L N
VIOLENCE

- A
VIOLENCE

82% 2 2

DRUGS ONLINE

ses sintormation & | () PédaGoJeux.fr

['univers des jeux vidéo

LE JEU VIDEO EXPLIQUE AUX PARENTS

é%ttps://www.pedagoieux.fr/

La signalétique PEGI considere I'adéquation de I'age d'un jeu, pas le
niveau de difficulté.

POLICE ¢
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https://www.pedagojeux.fr/
https://www.pedagojeux.fr/

L

Pour configurer le controle parental, vous devez tout d'abord posséder un compte pour vous sur le

PlayStation

PlayStation

Maitriser la console Playstation

CONSOLE n e as
« controle parental et temps d’utilisation ».

Network et un compte pour chaque enfant. Si vous configurez un compte enfant, vous

devenez automatiquement le chef de famille.

Les menus Gestion de la famille et Contrdle parental de la console PS5 vous permettent de limiter

I'acceés d'un compte enfant aux fonctionnalités réseau, aux applications et aux périphériques :

Controle familial

Modifier le temps de jeu pour aujourd'hui
Lorsqu'un temps de jeu est défini, le temps de jeu restant pour la journée s'affiche. Dans ce
menu, vous pouvez également prolonger ou réduire le temps de jeu de votre enfant.

Paramétres du temps de jeu

Vous pouvez sélectionner les jours et la durée de jeu autorisés pour votre enfant. Quand le
temps de jeu de votre enfant est épuisé, vous avez le choix entre lui envoyer une
notification et le déconnecter automatiquement. Le temps de jeu quotidien inclut le temps
de jeu sur votre console.

Jeux autorisés
Consultez les demandes pour autoriser des jeux spécifiques et une liste de jeux déja
autorisés. Vous pouvez également y autoriser des jeux a partir d'une demande.

Informations sur le membre de la famille

Affichez I'ID de connexion (adresse e-mail), I'ID en ligne et le nom de votre enfant. Le nom
qui s'affiche ici est celui qui a été saisi lors de la création du compte de votre enfant. Il n'est
pas visible pour les autres joueurs.

Contréle parental

Définir des classements par age pour le lancement de jeux et d'applications PS5.
Définir des classements par dge pour le lancement de jeux et d'applications PS4/PS3.
Définir des classements par age pour la lecture de Blu-ray Disc™.

Définir des classements par age pour la lecture de DVD.

Restreindre |'utilisation de PlayStation®VR.
PlayStation®VR ne convient pas aux enfants de moins de 12 ans.

Restreindre la navigation Web.
Restreindre les communications et le contenu généré par les utilisateurs.

Filtrage par age pour le contenu en ligne.

Configurer une limite pour les dépenses mensuelles.

FICHE REFLEXE n° 25
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Maitriser la console Playstation
> CONSOLE n e as
‘p « controle parental et temps d’utilisation ».

PlayStation

voici concretement comment prendre le controle de la PlayStation a domicile

o— Vos i )
- 'os informations
)
|

Compte Nom @ — | Modifier

B Vos informations

Langue @ Frangais

ﬂ Sécurité

Play Station Network Adresse du domicile @ | Modifier

@ Profl

Vos nom, langue et adresse de résidence seront appliqués a tous les comptes Seny auxquels vous étes associé.
@; Parameétres de confidentialité

En savaoir plus
B2 Gestion de la famille
B Méthode de paiement

I& Utiliser codes

Gestion de la famille

%

Configurer une famille pour adapter l'expérience de vos enfants a l'aide du contréle parental.
Vaici quelques exemples de ce vous pouvez faire avec le contrdle parental

* Restreindre le contenu tel que les jeux et les films.
& Suivez et limitez le temps de jeu

« Utiliser un porte-monnaie partagé et définir des plafonds de dépense.

* Limitez les fonctionnalités de communication, telles que le chat et la messagerie

Configurer maintenant

Controle parental Controle parental Durée et horaires de jeu
Deéfinissez le contréle parental pour personnaliser Définissez le contréle parental pour personnaliser Definissez la durée et les horaires de jeu de votre enfant.
l'expérience de votre enfant Vous pouvez personnaliser I'expérience de voire enfant Vous pouvez personnaliser Vous pouvez définir des paramétres différents pour
chaque paramétre. chaque paramétre chaque jour de la semaine.
Applications et périphériques Fonctionnalités réseau Restreindre le temps de jeu
Limite d'age pour les jeux PS5 , Communication et contenu créés par ['utilisateur Restreindre v
v Age du titulaire du compte : 11 ans v Restreindre

Limite d'age pour les jeux P34 et PS3 , Plafond mensuel de dépenses , \Une fois le temps de jeu écoulé

v Niveau §: 12 ans ou plus (environ) v €000 ¥ Déconnexion - N'oublier ce parametre pour

_— . i , . ._lefficacité du contréle parental.
Limite d'age pour les videos Blu-ray Disc™ et DVD Annuler Durée et horaires ae jeu

v | Par jours de la semaine
Utilisation du PlayStation VR

~ Restreindre IMercredi ,
~ 1 h | Jusqu'd 6:00 PM
Navigation Web

~ Resireindre
Les parametres de temps de jeu s'appliquent ala fois ala

PS5 et ala PS4. Sivos enfants jouentala PSS etala
Annuler PS4 le méme jour, le temps de jeu se cumule.

Modifier a votre convenance les Pour éviter les mauvaises Plus loin dans le menu vous
différents parametres proposés surprises vous avez la possibilité accederez a la limite temps que
notamment la limite d’age. de limiter les dépenses. vous imposerez.
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Pour un acces direct, cliquer sur la fiche @‘

LES OUTILS

26. NOUVELLE APPLICATION 3018

27. FAMILY LINK

28. BODYGUARD

29. DEVELOPPER SON ESPRIT CRITIQUE

30. EFFECTUER UNE VEILLE DIGITALE

31. DROIT A 'OUBLI

32. HYPERSEXUALISATION DES MINEURS

33. LA NOUVELLE TENDANCE DU PARIS EN LIGNE

34. CONTRAT DE FAMILLE
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"3018"

Nouvelle application
de lutte contre
Bl le cyberharcelement
(8) - i téléchargeable sur smartphones

* Le 3018 dispose de procédures de signalement accélérées pour faire supprimer
les comptes ou les contenus sur les réseaux.

+ Il est le partenaire du ministére de I'Education Nationale, de la Jeunesse et des
Sports, de la plateforme PHAROS et du 119 Enfance en danger pour réaliser des
signalements prioritaires.

* |l conseille les victimes dans leurs démarches pour porter plainte le cas échéant.

* Avec l'accord de I'appelant, les signalements faits aupres du 3018 seront transmis
aux référents harcélements académiques pour assurer un suivi immédiat de la
situation au sein de I'établissement scolaire.

Prise de contact instantanée au En 2022 le 3018

travers d'un tchat avec un

25 000 |
professionnel du 3018 o~ arequ appels

o~ fait supprimer
Stockage des preuves du 10 000 comptes
cyberharcelement vécu via un etcontenus
coffre-fort numérique, et transfert préjudiciables 5
des preuves; Soit 27 par jour

Reste informé avec des fiches En 2023 Ie 3015

pratiques sur le cyberharcelement
pour connaitre ses droits et savoir o~ arecu 50 000 appels

comment réagir;
o~ fait supprimer

Auto-évaluation de sa situation a 14 000 comptes
I'aide d'un questionnaire, pour etcontenus
.. < préjudiciables 5
encourager la victime a demander -
de l'aide. Soit 38 par jour

Selon le gouvernement, |'application dispose d'une capacité d'action aupres
des plateformes de réseaux sociaux. Le ministere de I'Education nationale

assure une prise en charge rapide et une suppression du contenu en moins
d'une heure.

POLICE ¢

NATIONALE



FICHE REFLEXE n°® 27

FAMILY LINK Imposer des regles de vie numérique

* application de contrdle parental de Google permet aux parents de
% jeunes enfants et d’adolescents de superviser |'utilisation de leur
‘\) smartphone en définissant des regles d’utilisation.

* Pour utiliser ce service, il faut télécharger et installer les deux
applications jumelles sur chacun des appareils.

Family Link dispose d’une fonction
de localisation a distance. Accessible
sur I'écran d’accueil de l'application,
la fonction Position permet de voir
en temps réel ou se trouve |'appareil
connecté de I'enfant sur Google
Maps.

* Controle des autorisations d’achat
et de téléchargement, filtre les sites
web.

* 'administrateur peut alors bloquer,
interdire les applications ou limiter
le temps d’utilisation.

Aucune application installée : " tilicati
op v, Frarice Horaires d'utilisation
Loueve n'a installé aucune nouvelle application cette Définir des horaires d o
ne h de couct oue
Afficher toutes les applications Ajouter un libellé A (& Configurer
Facebook 0
K s ¥ . 0 ‘
’ N LIMITE QUOTIDIENNE HEURE DU COUCHER
TikTok
o 8 Définir une limite bauel Inactif

G Chrome : rapide et sécul @ Bloquer

Définir une limite pour TikTok

Oh 30 min

Family Link dispose d'une fonction pour programmer le temps d’utilisation de
I'appareil de I'enfant. Il est possible de verrouiller I’'appareil a distance a tout
moment. |l est également possible de paramétrer I'heure du coucher.

POLICE ¢

NATIONALE



https://www.youtube.com/watch?v=XQBJ8fqQyzc

FICHE REFLEXE n° 28

‘ APPLICATION FRANCAISE D’ANALYSE EN
@ BODYGUARD TEMPS REEL DES COMMENTAIRES REGUS

L'application vous protege en temps réel

* des contenus haineux

* Des moqueries

* ducyberharcelement

* sur YouTube, Instagram, Twitter et Twitch !

Débarrassez-vous des Personnalisez
commentaires haineux ! votre protection !

® £ Régles de modération

|

Pour chagque catégorie, choisissez le nivea
de protection souhaité.
Aovous de jawger !

COMMEMTAIRES

Inzultes

En vrai danz |a bible comme dans
I coran la pratigue homosemuel o1
leshienne sont pas accepté

Moguerles physigques

&
v

oMUl @ L RS e T

.3 =y clechard
“ e E-) BESOIN D'AIDE ?
Tm*™a

COMMEMTAIRES NON EFFACES

= Q & B o

Bodyguard est le gagnant 2021 du prix
"10.000 startups pour changer le monde"

Il vous suffit de connecter vos réseaux sociaux pour une
protection en temps réel, 24h sur 24h, 7 jours sur 7.
Application, 100 % gratuite et sans publicite, analyse
et modere les commentaires.

POLICE ¢
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https://www.tf1info.fr/societe/bodyguard-l-application-francaise-qui-veut-tordre-le-cou-a-la-haine-en-ligne-2196582.html
https://www.tf1info.fr/societe/bodyguard-l-application-francaise-qui-veut-tordre-le-cou-a-la-haine-en-ligne-2196582.html

FICHE REFLEXE n° 29

ESPRIT Apprenez-lui que se poser des questions et
(o[;{pp[ol0]W réfléchir par lui-méme doit devenir un reflexe.

* |l est important d’apprendre a ne pas se faire piéger par de
fausses informations, afin d’éviter d’étre manipuler/endoctriner.

* |l existe des outils pour vous aider a vérifier les informations qui
circulent sur Internet et dénicher les rumeurs ou exagérations.

exemple:

DECODEX : un module qui incite les utilisateurs a faire une pause dans la
lecture des articles pour se renseigner au lieu de croire
directement ce qui est écrit sans vérifier.

1.

*AFP Factuel, la cellule de fact-cheking de 'Agence France
Presse qui vérifie des articles notamment les plus exposés au fake,

G

*Hoaxbuster, plateforme collaborative contre la désinformation :
son site internet permet d'identifier les hoax sur la Toile c’est-a-

di&ljs canulars,
Y

*Vral ou fake de France info, plateforme de factchecking et de

debunking de I'ensemble de I'audiovisuel public,



https://vimeo.com/237714768
http://factuel.afp.com/
https://www.hoaxbuster.com/
http://www.francetvinfo.fr/vrai-ou-fake/

FICHE REFLEXE n° 29

Un fact-check permet de donner des faits tangibles et d'apporter
un contexte plus large sur des faits d'actualité. Les sources sont
les plus objectives possibles: dates, chiffres, lois... Des liens
hypertextes sont toujours disponibles pour remonter a la source.

2 sites de fact-checking

20 minutes arte tv
https://www.20minutes.fr/societe , https://www.arte.tv/fr/videos/RC-
/desintox/ 016371/desintox/

| a |
w ¥ < pesiNTox

@ ANTERIEUR A LA PANDEMIE ?

>

2min

Un pass vaccinal antérieur a la pandémie ? -
Désintox
28 Minutes (06/01/2022)

20 Minutes vérifie et décrypte les faits | Vidéos de 2 min qui passe au radar
afin de lutter contre les fake news. I'actu et démeéle le vrai du faux.

[n] a

Afin de faire face au phénomene d’endoctrinement suite a de la
désinformation, un site s’adresse au grand public, aux proches de
jeunes (professeurs, associations) ainsi qu’aux jeunes eux-mémes.

STOP-DJIHADISME.GOUV.FR

 Pédagogique et anonyme, il permet aux citoyens de mieux cerner
les enjeux et moyens de la lutte anti-terroriste et de la prévention
de la radicalisation.

* |l met a leur disposition des outils pratiques : infographies, vidéos
de témoignages et affichettes

» Vous souhaitez signaler une situation
inquiétante qui vous parait menacer un
membre de votre famille ou un proche,

),
STOP-DJIHADISME.GOUV.FR

» Vous souhaitez obtenir des

FAMILLS, AMIS : SOYEZ VIGILANTS |
renseignements sur la conduite a tenir, ,

> \Vous souhaitez étre écouté, conseillé
dans vos démarches.

POLICE ¢
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https://www.20minutes.fr/societe/desintox/
http://www.stop-djihadisme.gouv.fr/
https://www.arte.tv/fr/videos/RC-016371/desintox/
https://www.20minutes.fr/societe/desintox/
https://www.arte.tv/fr/videos/RC-016371/desintox/
http://www.stop-djihadisme.gouv.fr/

1.

?

FICHE REFLEXE n° 30

VEILLE

Etre alerté en cas d’utilisation de votre identité.
DIGITALE

Créer une alerte Google
Pour ce faire, accédez d'abord a la page Alertes Google de votre
navigateur.

Entrez maintenant le « nom » sur lequel vous souhaitez recevoir des
informations dans le champ de recherche.

Dans la zone inférieure, vous pouvez voir un apercu de l'alerte en
fonction des rapports actuels.

Ici, vous pouvez définir la fréquence de I'alerte, ainsi que la langue ou
le nombre de résultats.

Si vous avez tout paramétré, cliquez sur « Créer une alerte » pour
recevoir désormais des notifications par e-mail a ce sujet.

Alertes

Recevez des alertes lorsque du contenu susceptible de vous intéresser est publié sur le Web

herve m
-

Fréquence Une fois par jour maximum =

Automatique =
Langue frangais =
Région Toutes les régions =
Nombre de résultats Seulement les meilleurs résultats 5
Envoyer & -

Masquer les options

Apercu de l'alerte

Aucun résultat récent ne correspond a votre requéte de recherche. Veuillez trouver
ci-dessous les autres résultats qui correspondent & votre recherche.

WEE

Dans la métropole de Lille, la police libére la parcle des collégiens sur le cyberharcélement -

Actu.fr
C'est pour cela que Hervé WEMMpolicier 3 la DDSP (Direction départementale de |a sécurité publigue) du Nord,
est venu les sensibiliser sur ce théme

Internet : Attention, danger - Ville d'Halluin (59 - Nord)

C'est pourquoi sous l'impulsion de Lucie Bocquet, conseillére municipale déléguée 3 la ville numérique et de

I =t Herve I ..

POLICE ¢
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https://www.google.fr/alerts
https://www.google.fr/alerts

FICHE REFLEXE n° 31

DROIT A

OUBLI Sur le web 1 jour, des traces pour toujours.

Notre objectif :
%}- Apprendre aux adolescents que I'usage des réseaux sociaux et
applications peut intégrer de nouvelles problématiques liées a
I'identité numérique.
* Limage saisie, publiée, partagée en ligne par les adolescents
est un phénomene qui s’inscrit aujourd’hui dans leurs
pratigues numériques, mais pas sans conséquence.

VIE PRIVEE
La vie privée est la sphere intime
de la personne. Cette sphere a
vocation a rester a I'abri des
regards d'autrui.

VIE NUMERIQUE
C’est I'ensemble des traces
numérigues qu’une personne ou
une collectivité laisse sur
Internet.

V4

EXTIMITE
Ce terme désigne I'exposition de sa vie intime, par I'intermédiaire du
numérique, sur une forme de place publique plus ou moins maitrisée.

Réfléchir avant de publier % ‘
* Ce que je dis peut-il choquer ? 9):
* Quelle image cette publication donne-t-elle de moi ?
* Quiverra ma publication... ?
* Sic’était mes parents ou mon futur employeur, est-ce que jassumerais ?

Maitriser lempreinte de vos données personnelles kaspersky

1 | s n I — I n
Qu'est-ce qu'on ne doit pas " liker " ?
Top 10 des sujets discutés en ligne qui sont considérés comme ayant les effets
les plus négatifs sur les perspectives demploi/relations

Propos dégradants envers les personnes handicapées 46% Pro-avortement 19%
#) Discours anti-trans 40% Etre anti-vegan/végétarien 19%
2. Anti-vax pour le Covid 28% Anti-woke 16%
",b,‘f" Propos climato-sceptique 27% L I . ?:,::5‘: Pro Vacf:in Covid 15%
= Partipolitique qu'ils soutiennent 19% ‘ ( 3‘\‘ 1N Soutenir des groupes

% de contestation 13%


https://www.youtube.com/watch?v=nIYmMPFe7I8

* Depuis le 25 mai 2018, le Reglement Général sur la Protection des
Données (RGPD) pose un nouveau cadre juridique en matiere de
protection des données personnelles des citoyens européens.

* En vertu de l'article 9 du Code civil « chacun a droit au respect de sa
vie privée et faire valoir son droit a 'oubli numérique ».

Comment effacer des informations me concernant sur
un moteur de recherche?

hft)ps://e-enfance.org/les- https://www.cnil.fr/fr/le

formulaires-de-dereferencement/

dereferencement-dun-contenu-
dans-un-moteur-de-recherche

Les formulaires Google CNIL

#A > Le déréférencement d'un contenn dans un motear de recherche

Le déréférencement d’un contenu dans un moteur de

Formulaire Bing recherche

Formulaire Yahoo

Formulaire Qwant

Formulaires Facebook

Autres formulaires

Nom :
Prénom

DELIT D’ATTEINTE A LA VIE PRIVEE ! R7 -
(ARTICLES 226-1 A 226-7DU CP) ; :
1 an d'emprisonnement et/ou de 45 000 € d'amende || o

1° En captant, enregistrant ou transmettant, sans le consentement de leur
auteur, des paroles prononcées a titre privé ou confidentiel.

2° En fixant, enregistrant ou transmettant, sans le consentement de celle-ci,
I'image d'une personne se trouvant dans un lieu privé.

3° En captant, enregistrant ou transmettant, par quelgue moyen que ce soit,
la localisation en temps réel d'une personne sans son consentement.

POLICE ¢
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https://e-enfance.org/les-formulaires-de-dereferencement/
https://e-enfance.org/les-formulaires-de-dereferencement/
https://www.cnil.fr/fr/le-dereferencement-dun-contenu-dans-un-moteur-de-recherche
https://www.cnil.fr/fr/le-dereferencement-dun-contenu-dans-un-moteur-de-recherche
https://www.cnil.fr/fr/le-dereferencement-dun-contenu-dans-un-moteur-de-recherche

AVANT DE PUBLIER. |

» i v
’
B - RS = o —— & - Y I i s
* | B 3 A . . -
H - - -
a o = "
[+ - o e 1
H = 1 i
*

POSEZ-VOUS 4 QUESTIONS...|

TOUT CE QUE JE PUBLIE PEUT-IL TOUT CE QUE JE PUBLIE EST-IL PUNI
BLESSER LA PERSONNE? PAR LA LOI?
* harcelement, * sanctions pénales,
« perte de l'estime de soi, * conséquences possibles sur ma
» décrochage scolaire, scolarité,
* conduites suicidaires... * casier judiciaire...

TOUT CE QUE JE PUBLIE PEUT-IL ME MES PARENTS SERAIENT-ILS
NUIRE DANS L'AVENIR ? D’ACCORD AVEC CE QUE JE PUBLIE ?
* il reste toujours quelque part * est-ce enaccord avec
des traces de mes publications, I’éducation que j’ai regu...

* [l'impact du casier judiciaire vis- ¢ seraient-ils fiers de mes
a-vis de mon futur métier... publications (photos, écrits...)



FICHE REFLEXE n° 32

ML (VLN Les aider a développer un esprit critique face aux

‘r. 3 ng J LISATION stéréotypes sexuels et sexistes.
A

Phénomeéne de société selon lequel de jeunes adolescentes et
adolescents adoptent des attitudes et des comportements sexuels
jugés trop précoces.

 Cela se caractérise par une estime de soi axée sur le corps dans le
but de séduire et apparait comme un modele de sexualité réducteur.

e Diffusé a travers les médias, qui s'inspire des stéréotypes véhiculés
par la pornographie.

Comment parler de pornographie a mon enfant ou adolescent ?

Il est toujours difficile d’aborder le sujet tabou de la pornographie avec
ses enfants ou adolescents. Pourtant, il est primordial de pouvoir créer
un dialogue en confiance, et de trouver les mots justes.

Se rendre sur la plateforme d’information a destination des parents
pour lutter contre I'exposition des mineurs aux contenus
pornographiques en ligne.

“thtps:/ /ieprotegemonenfant.gouv.fr/

Pourquoi est-ce important de protéger mon enfant des contenus pornographiques ?
Les enfants peuvent-ils étre exposés a ces contenus de facon involontaire ?
La loi protége-t-elle les enfants des risques d’exposition aux contenus pornographiques ?

Mon enfant commence a vtiliser Internet, je voudrais des conseils pour lvi apprendre a bien I'utiliser afin de le protéger de
I'exposition aux images pornographiques. A qui puis-je m'adresser ?

Mon enfant peut-il étre exposé a de la pornographie lorsqu'il navigue sur Internet a la recherche de films, séries ou jeux
vidéo ?

Comment étre sir que I'on navigue sur un site légal proposant des films, des séries, de |la musique, etc. ?

Comment reconnaitre facilement un site internet illégal ?

POLICE ¢

NATIONALE


https://jeprotegemonenfant.gouv.fr/

FICHE REFLEXE n° 33

PARIS Les adolescents :
SPORTIFS la nouvelle cible des paris sportifs en ligne...

La loi interdit la vente de jeux d’argent aux mineurs, dans les points de vente comme en ligne.
Plus le jeu d'argent débute t6t, plus le risque de devenir un joueur problématique augmente,
c'est pourquoi UANJ (Autorité nationale des jeux) agit afin de sensibiliser aux dangers d'une
pratique précoce.

Chiffres clés
sur le jeu des mineurs

Quels les signes d'un je blématique ?
Quels sont les signes d'un jeu problématique ?

* Penser ou parler constamment des jeux d'argent

* Ressentir de la culpabilité ou du stress lorsque
%} 3 ; o l'on joue

des jeunes entre 15 et 17 ans ont * Jouer pour se refaire
joué au moins une fois a des jeux , . . . R
d'argent (selon une étude de la * Ne pas réussir a s'arréter de jouer ou étre
SEDAP mende en 2021). irritable lorsque l'on arréte

* Emprunter de l'argent pour jouer

1
4 0 * Se couper de la famille, amis, ou autres liens

sociaux

des parents affirment avoir dgja
propose a leurs enfants de jouer ou
de participer & un jeu d'argent ) - est une d
(étude Harris Interactive menge en « Lejeuc argans = ide est quinze fois sul
2020 pour UANJ) ,lg ter mrw: de suicice E55 Guillaume H

IT ANs

C'est en moyenne [age auguel les
parents ayant déja propose a leur
enfant de jouer & un jeu d'argent
déclarent gu'ils lui ont propose de

Jouer pour la premiére fois {Etude danger vis-a-vis des jeunes. Un adolescent peut étre
Harris Interactive)

lus suicidogenes, le nombre
J_)

jui de I population
/r‘fjlf ;I)J/f'lilﬁffﬂa

des addictions les p
,)anuu ce!

Les conseils a destination des parents
L'arrivée de ces jeux en ligne, a l'acces facile, risque d'attirer

des personnes qui ne jouaient pas avant. Il existe un vrai

extrémement déstabilisé si sa premiére expérience pour gagner

sa vie est liée au jeu. Si de plus cet adolescent est un "accro" de

I'Internet, le risque est encore plus fort. Je préconise aux
parents d'étre trés vigilants pour éviter les expériences

précoces. Encore plus s'il y a des antécédents familiaux.

o Professeur de psychiatrie et chef de service

JOU E URS'l N FO'SERV'CE . FR a I'hépital Bichat, a Paris, Michel Lejoyeux

I'J.‘7.deSh52nuppe\ununymeanonsunuxéN 09 74 75 '|3 ]3



https://www.youtube.com/watch?v=stnid05otVE
file:///C:/Users/herve/Downloads/cp_paris_sportifs_181022%20(2).pdf
file:///C:/Users/herve/Downloads/cp_paris_sportifs_181022%20(2).pdf
file:///C:/Users/herve/Downloads/cp_paris_sportifs_181022%20(2).pdf
file:///C:/Users/herve/Downloads/cp_paris_sportifs_181022%20(2).pdf
file:///C:/Users/herve/Downloads/cp_paris_sportifs_181022%20(2).pdf
https://www.joueurs-info-service.fr/?xtor=SEC-1-GOO&gclid=Cj0KCQiAtICdBhCLARIsALUBFcGO38P5V-UCik6r9tnkw-x19Z9-6w0QSNUIUQXf7O-qrrJsFEujDx4aAjrHEALw_wcB&gclsrc=aw.ds
https://www.youtube.com/watch?v=stnid05otVE
https://www.youtube.com/watch?v=stnid05otVE
https://www.youtube.com/watch?v=stnid05otVE

FICHE REFLEXE n° 34

Déterminer les moments et aussi les horaires ou le
J CONTRAT i A e s
téléphone peut étre utilisé avec un accord commun.

* Instaurez des regles simples et adaptées a I'age, en conciliant les /)
moments en famille, les activités physiques, les devoirs scolaires, les
activités divertissantes, ... et les temps d’écrans.

* Il est important d’en discuter avec lui pour qu’il les comprenne et les
respecte et pourquoi pas les rédiger avec lui. Et surtout, que vous
parents, vous montriez 'exemple dans votre propre usage des écrans... |

'/ MON

et les

1>

1. Les écrans le matin, notamment avant d’aller a I’école resteront éteints.

2. Lesrepas sont des moments propices aux échanges « enfants/parents »
ou les écrans n’auront pas leur place.

Jarréterai les écrans 1h00 avant d’aller dormir.

Le temps d’écran autorisé par Maman et Papa sera respecté.

L'activité sera toujours validée par Papa et Maman.

Un contenu me choque, j’en parlerai a mes parents.

3

4

5

6. Le contrble parental sera installé et activé avant toute utilisation.
7

8. Enligne, je respecterai les autres.

9

Je ferai attention aux informations que je publie, de méme avec les photos.

10. Je ferai d’abord mes devoirs avant d’utiliser les écrans et jamais devant ceux-ci.

11. De mes activités en ligne, je parlerai a mes parents.

12. Les écrans seront utilisés avec le consentement de papa et maman.

13. Je n'abandonnerai pas mes activités « hors-écran » pour du temps d’écran.

Signature de ’enfant : Signature du ou des parents @
Ve unaf

Unis POUR LES FAMILLES

POLICE ¢

NATIONALE



FICHE REFLEXE n° 34

CONTRAT FAMILIAL

je m’engage a

Faire preuve d'une attitude equilibree

Je déciderai avec ma famille d'une durée d'utilisation
raisonnable des appareils, puis je la suivrai.

Je ferai attenticn au temps que je passe devant les écrans
et je continuerai & apprécier les autres activités -
et les gens - dans ma vie.

W, Si lorsque je vais sur le net, je me sens malheureux ou si
' j'ai du mal a m'arréter, je fais une pause et j'en parle &
ma famille.

Communiquer ouvertement avec ma famille

Je parlerai a ma famille des appareils que j'utilise et de
ce que je fais en ligne et répondrai a leurs questions
ouvertement et honnétement.

Je dirai & ma famille si j'ai des difficultés dans

1’utilisation des appareils ou sites, si je me suis trompé
en ligne ou si j'ai besoin d’aide.

Signature de I’enfant : Signature du ou des parents @




POLICE 7y
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Pour un acces direct, cliquer sur la fiche @’

LES PLATEFORMES
GOUVERNENTALES

35. VOS DEMARCHES ET SERVICES EN LIGNE

36. PLATEFORME P.H.A.R.O.S

37. PLATEFORME T.H.E.S.E.E

38. PLATEFORME P.E.R.C.EV.A.L

39. RESSOURCE DOCUMENTAIRE

40. RESTER INFORMES




LANCEMENT DE IAPPLICATION
Ma Sécurité

Application Grand Public

La premiére application mobile regroupant les services de police et
de gendarmerie est disponible gratuitement sur les plateformes de
téléchargement d’applications habituelles et sur I'ensemble des
téléphones, quel que soit le modele.

H:ns‘mts Ma Sécurité

g;}';},‘g‘,‘.‘,‘;‘jm La police et la gendarmerie nationales vous accompagnent dans vos

démarches.

nligne  Fiches pratiques  Trouver mon point d'accueil  Informations locales A la une

Démarches en ligne > Plainte en ligne pour les amaques sur internet (THESEE)

La plainte en ligne pour les arnaques sur internet (THESEE)

Le premier service public de dép6t de plainte en ligne du ministére de I'Intérieur.

\_/OU \_( fJgJJ \_/'_".I E_.

* les services de pré-plainte et de signalement en ligne ;

* |'acces aux plateformes de démarches administratives en ligne ;

* l'ensemble des numéros d’urgence ;

* les actualités et notifications locales de sécurité qui vous concernent ;

* un service de tchat 24h/24 et 7j/7 avec un gendarme ou un policier, directement
dans l'application ;

* des conseils de sécurité et de prévention suivant les thématiques qui vous
intéressent ;

* une cartographie des points d’accueil, des commissariats autour de vous, ainsi
gue leurs coordonnées et horaires d’ouverture ;

* la plateforme de signalement des points de deal lancée début 2021, notamment
a l'origine de plus de 10 000 signalements ;

Vous étes victime de violence, d’un vol, d’'une escroquerie ? Vous vous posez des
guestions sur votre sécurité ? Vous recherchez des conseils ?

POLICE ¢

NATIONALE


https://www.masecurite.interieur.gouv.fr/fr/demarches-en-ligne/plainte-en-ligne-arnaques-internet-thesee

FICHE REFLEXE n° 36

PHARi—Gi P.H.A.R.O.S Maitriser le signalement en 4 étapes

» La liberté d'expression, ne constitue en aucune facon un « passe-droit » qui exonere du
cadre légal dans la rédaction et la publication des contenus sur internet.

* Afin de préserver ce cadre |égal, le ministére de I'Intérieur a mis en place un dispositif
permettar%l\isignalement des faits illicites de l'internet.

\)hﬂ'ps://www.internet-siqnaIement.qouv.fr

Sur Internet aussi vous pouvez €tre témoin
ou victime d'une infraction

Violence, mise en danger des personnes, menace ou apologie du terrorisme, injure ou diffamation,
incitation a la haine raciale ou discrimination, atteintes aux mineurs :
je ne partage pas, je signale 2 PHAROS !

Premiére étape, il vous est demandé de préciser le type de contenu a signaler, la
date et 'heure a laquelle vous I'avez observé.

1 — 2 — 3 —— 34

CONTENU DESCRIPTION INFORMATIONS WALIDATION

Ce contenv illicite porte sur™*

o Mise en danger des personnes
- Rlsque Imminent Jattaintc 3 3 ¥ic, annonce Ot R

0 Menaces ov incitation a |a violence

o Pedophilie ou corruption de mineur sur Internat

AP JUR PRI

o Incitation a la haine
Frowocation 3 b haine on raisons de leurs origines, de oo soe, de leur orlentation sexuciie ow de ey handicap

Trafic ilicite

Jupofres, e,
O Incitation a commettre des infractions

o Escroguerie

Escroquen on igne (hors spam)
O Injure ou diffamation

o Spam

Courriel Indtsiable dos CoMEmAICIInNS non SOICTHAE Shvoy0es o Mimss S Intormat 3§ SRaler St Rt e slinal o i)


https://www.internet-signalement.gouv.fr/PharosS1/

FICHE REFLEXE n° 36

PHAR—Gi P.H.A.R.O.S Maitriser le signalement en 4 étapes

Deuxiéme étape, préciser copiant le lien du site ou le nom de la plateforme
concernée.

1 — 2 —— 3 — 4

CONTENU DESCRIPTION INFORMATIONS VALIDATION

Description du contenu illicite observé

Je suis la victime du signalement |:|/
Date et heure de |'observation
21/05/2022 S5 21:56 @
Ce contenv illicite se trouvait * * champs obligataires
O Autre

QO Sur un site web

URL*

Indiquez le lien internet (URL) correspondant au contenu que vous signalez, tel qu'il apparait dans la barre d'adresse de votre navigateur. N'indiquez qu'un seul lien (Si vous

désirez indiquer un autre lien merci de procéder a un nouveau signalement).

| Retour | | Abandonner |

Troisiéme étape, vous saisissez votre identité, afin que les agents puissent vous
recontacter si besoin. Si vous le souhaitez, effectuer le signalement de maniere
1 — 2 —F 3 — 4
CONTENU DESCRIPTION INFORMATIONS VALIDATION

Vos informations

Nom Prénom Sexe

— I Masculin ~
Age Pays

Majeur hd France v
Ville Code Postal

] I
Adresse

I
Complément

I
Courriel Téléphone

I

| Abandonner |




FICHE REFLEXE n° 36

PHAI%—GE P.H.A.R.O.S Maitriser le signalement en 5 étapes

Quatriéme étape, vous permettra de vérifier votre requéte avant de la valider. Il est
possible deffacer votre saisie ou de revenir en arriere pour modifier votre
signalement..

Signaler un contenu illicite de l'internet

1 e 2 —_— 3 —— 4

CONTENU DESCRIPTION INFORMATIONS VALIDATION

Votre signalement

Vious avez déclaré &tre la victime de ce signalement

Type de contenu : Provocation i La haine en raisons de leurs origines, de leur saxe, de leur orientation sexuelie ou de leur handicap

Type de Support : Sut un réseau social

Observé le : 21/05/2022 00:00

identifiant : https:/www.fdesouche com/2022/05/1/finabe-de-La-figue des.champions-debordements-aux-abords-du-stade-de-france-cavses-par-des-riverains-sans-billets-qui-tentent.doutrepasser-Jes-barrieres-da-securite/

Commentaires (facultatif) :

Les informations vous concernant

o - [
rrénom : [N
Sexe : Masculin

Age : Majeur

Pays : France

vitie - [

code rostal : [N
adresse : [ NNNEGEG
complément : [N
courrie: : I
Téléphone : _

Validation du signalement *

TXMML | o

Saisisser Jes caractéres

SACHEZ QUE LE FORMULAIRE ENREGISTRE VOTRE NUMERO IP...

la dénonciation mensongére de faits constitutifs d’'un délit qui ont exposé les autorités
judiciaires a d’inutiles recherches est punie de:

6 mois d'emprisonnement et de 7 500 € d'amende

A retenir

Lorsque vous relevez des contenus illicites sur internet et méme si vous souhaitez attirer
I'attention des autorités :

> Ne les partagez pas

> Ne les likez pas

> Ne les retweetez pas

» Ayez systématiquement le bon réflexe, signalez-les sur:

https://www.internet-signalement.gouv fr

POLICE ¢

NATIONALE



FICHE REFLEXE n° 36

Sur Internet aussi vous pouvez étre témoin
ou victime d'une infraction

VIOLENCE v
MISE EN DANGER DES PERSONNES >
MENACE OU APOLOGIE DU TERRORISME @

-le sur le site dédié :

P.H.A.R.O.S

fiime Ne pos les liker 1[5 Ne pas le retweeter fiesisse. Ne pas les partager

INJURE OU DIFFAMATION

INCITATION A LA HAINE RACIALE
OU DISCRIMINATION

ATTEINTES AUX MINEURS Ayez le #RéflexePharos,

" signalez les contenus illicites du Web sur internet-signa |ement.gouv.fr

au cours de ’année 2022
175 924 signalements
211 543 signalements en 2023

AW YA

escroqueries et extorsions, soit 40,5 % des signalements

23 075

atteintes aux mineurs (pédopornographie, prédation sexuelle,
etc.), soit 13,1 % des signalements

discriminations, soit 7,2 % des signalements

terrorisme, soit 2,8 % des signalements

6 072 DEPUIS LE 7 OCTOBRE 2023
Etc....

GERE PAR
54 agents a temps plein 24h/24

POLICE ¢

NATIONALE



FICHE REFLEXE n° 37

plainte en ligne pour les e-escroqueries

« Désormais, grace a la plateforme Thésée, vous pouvez déposer plainte en ligne
rapidement et facilement.

« Les informations que vous communiquez sont analysées et recoupées par des
experts de la police judiciaire, pour cela il vous suffit de vous rendre sur le site

S

www.service-public.fr

VOUS ETES UN PARTICULIER
VICTIME D'UNE ESCROQUERIE SUR INTERNET ?

DEPOSEZ PLAINTE EN LIGNE

s

= =

ESCROQUERIE A PIRATAGE DE COMPTE
LA PETITE ANNONCE ESCROQUERIE MAIL OU DE RESEAU
AVEC DEMANDE AUX SENTIMENTS SOCIAL AVEC
D’ARGENT DEMANDE D’ARGENT

R ! —

CHANTAGE EN LIGNE FAUX SITE DE VENTE

10 JUILLET 2022

En moins de 4 mois la plateforme T.H.E.S.E.E a recueilli
» 26 866 déclarations des usagers donnant lieu a

e 16 978 demandes de plaintes dont plus de

e 80 % ont été validées par les enquéteurs

principalement a de faux sites de vente, de faux vendeurs ou
de faux acheteurs, mais aussi a des modes opératoires plus
élaborés comme du ransomware ou de fausses romances
assorties de demandes de fonds...

POLICEY


https://www.service-public.fr/particuliers/vosdroits/N31138
https://x.com/PoliceNationale/status/1790260165284864285

FICHE REFLEXE n° 38

Signaler en ligne une fraude a la

PERCEVAL .
carte bancaire

ERCEVAL,— T X W Service-Public fr

rerpuioue Erancse L€ Site officiel de 'administration frangaise
SIGNALER UNE FRAUDE
A LA CARTE BANCAIRE

Les victimes remplissent simplement le formulaire. Une
fois renseigné des éléments utiles, Percev@l transmet
un récépissé. La victime adresse ce dernier a sa banque
en appui de sa demande de remboursement.

Ce service permet de signaler une fraude a la carte bancaire si vous
remplissez les conditions suivantes :

* Vous étes toujours en possession de votre carte bancaire
* Vous n'étes pas a l'origine des achats en ligne
* Vous avez déja fait opposition a la carte aupres de votre banque

Service accessible via France Connect.
Préparez vos identifiants et votre numéro de carte bancaire.

Le spoofing ou faux conseiller bancaire :
Comment se protéger des arnaques ?

Les signes d’une arnaque au faux conseiller
Voici quelques signes qui laissent prétendre a un spoofing :

*La réception d’un e-mail ou d’un SMS d’une institution officielle ou de votre
fournisseur d’abonnement téléphonique, Netflix... vous indiquant une facture
impayée ou une somme a récupérer ;

*Un appel prétextant des opérations frauduleuses dont le client n’a pas
connaissance;

*Une demande de coordonnées bancaires en lighe ou par téléphone sans que le
client en soit a l'origine.



https://www.dailymotion.com/video/x7m0b1y

RESSOURCE

'PHAROS

PLATEFORME D'HARMONISATION, D'ANALYSE,
DE RECOUPEMENT ET D'ORIENTATION DES SIGNALEMENTS
e ———————ee e e

internet-signalement.gouv.fr

Signaler des contenus et
comportements en ligne illicites.

Retrouver l'essentiel des sites de signalements ou
d’informations.

FICHE REFLEXE n° 39

« CYBER
s MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numeérigue

cybermalveillance.gouv.fr

Informer sur les menaces numériques
et les moyens de s'en protéger.

<3

Je protege
mon enfqnf de la

PORNOGRAPHIE

jeprotegemonenfant.gouv.fr
Outils pour protéger les enfants
de la pornographie

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

https://www.cnil.fr/
Comprendre vos droits /Agir /
Maitriser vos données

DE
CONTACT
W NET

https://www.pointdecontact.net/
permet de signaler un contenu
illicite rencontré lors de sa navigation

Nf &
e

https://e-enfance.org/
S'informer sur les risques liés aux usages
numeériques pour mieux s'en prémunir



https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueil!input.action
https://www.cybermalveillance.gouv.fr/
https://jeprotegemonenfant.gouv.fr/
https://www.cybermalveillance.gouv.fr/
https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueil!input.action
https://jeprotegemonenfant.gouv.fr/
https://e-enfance.org/?gclid=CjwKCAjwtKmaBhBMEiwAyINuwNl2gdxANcHr7HAPNWH9n45P1QdMZs3bYAH5eJzwdC2At44ox4OPlBoCFNgQAvD_BwE
https://e-enfance.org/?gclid=CjwKCAjwtKmaBhBMEiwAyINuwNl2gdxANcHr7HAPNWH9n45P1QdMZs3bYAH5eJzwdC2At44ox4OPlBoCFNgQAvD_BwE
https://www.pointdecontact.net/
https://www.pointdecontact.net/
https://www.cnil.fr/
https://www.cnil.fr/

FICHE REFLEXE n° 40

f IS d. RESTER Rester informés sur vos démarches et sur I'actualité
T\1Ze1:1\Y/1Z3 de la police, retrouvez-nous sur les réseaux.

Z Iy
e J i i
B %y :
¥ . H '
\, “
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I
ice nationale du

https://www.instagram.com/policenationale/

d' TikTok

policenationale
rouce
POUICE [l Naviona

>

https://www.tiktok.com/@policenationale
POLICE W ﬁ

NATIONALE


https://www.facebook.com/PoliceNat59
https://www.tiktok.com/@policenationale?lang=fr
https://twitter.com/PoliceNat59
https://twitter.com/PoliceNat59
https://www.instagram.com/policenationale/?hl=fr
https://www.tiktok.com/@policenationale?lang=fr
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